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Kapitel 1

Einleitung

1.1 Motivation

Der Einsatz von Telematik im Gesundheitswesen, vielfach auch Telemedizin genannt, bringt
in vielen Situationen Vorteile sowohl fiir die Patienten als auch fiir die beteiligten Arzte. Der
ist heute nicht mehr umstritten. Jedoch ist die Telemedizin in Deutschland, im Gegensatz
zu anderen westlichen Lindern wie USA, Grofibritannien oder Norwegen, nicht verbreitet.

An vielen Institutionen wird die Telemedizin nur versuchsweise eingesetzt. Die Ursachen
liegen in vielfdltigen Bereichen: fehlende allgemeine anerkannte technische Standards und
Ressourcen, fehlende Regelungen beziiglich der Abrechnung derartiger telemedizinischer
Leistungen und juristische Fragen der Verantwortungsiibernahme und des Datenschutzes.
Zu diesen allgemeinen Fragen kommen noch die fachbezogenen Probleme beim Teleme-
dizineinsatz hinzu. Besonders wichtig ist hier die Frage, wie sich die Telemedizin in die
Routine so integrieren lésst, dass deren Nutzung weder eine Stérung bzw. Verldngerung
der Untersuchungen und Behandlungen darstellt, noch auf eine Inakzeptanz stof3t.

Neben der Gynikologie gibt es auch viele Fachdisziplinen wie Radiologie, Patholo-
gie, Chirurgie, etc., in denen die telemedizinische Methode aufgebaut werden kann. Ei-
ne telemedizinische Anwendung in der Radiologie beschrinkt sich auf die Ubertragung
von hochauflésenden Standbildern, wenn auch nicht immer von einzelnen Bildern wie
Rontgenbildern, sondern von mehreren zusammenhéngenden wie Computertomographien
oder Magnetresonanzbildern

Eine telemedizinische Anwendung fiir die mobile Schwangerschaftsiiberwachung legt
den Schwerpunkt auf die Ubertragung von biomedizinischen Daten (Herzfrequenz, Wehen,
Blutdruck etc) anhand von tragbaren Kardiotokographie-Geriten auf eine zentrale Ein-
heit fest. Die iibertragenen Messwerte werden in einem telemedizinischen Zentrum von
Fachleuten mit Hilfe integrierten Analysealgorithmen interpretiert, so dass gegebenenfalls
notwendige Therapiemafinahmen eingeleitet werden kénnen.

7



8 KAPITEL 1. EINLEITUNG

1.2 Das Unternehmen

Die Firma Trium Analysis Online wurde 1999 von Dr. Martin Daumer und Dipl. Stat
Michael Sholz gegriindet. Seitdem beschéftigt sie sich mit der Entwicklung von Webappli-
kationen in der Medizin, sie hat sich auf den medizinischen Bereich spezialisiert und das
Motto “Verbesserung der menschlichen Gesundheit® als Unternehmensziel gesetzt. Dafiir
entwickelt und vermarktet Trium innovative Produkte und Dienstleistungen in den Berei-
chen Telemedizin und Klinische Studien.

Trium stellt vor allem einfache Plattformen fiir Durchfithrung, Management, Analy-
se und Berichterstellung von Klinischen Studien (CTEngine) zur Verfiigung, entwickelt
und vermarktet Uberwachungssysteme fiir stationire Patienten und mobile Losungen mit
telemedizinischer Anbindung fiir eine ortsunabhéngige Fernbetreuung von Patienten.

Trium hat sich friihzeitig fiir den Bereich Telemedizin eingesetzt, im Lauf des BMBF!
geforderten Projekt , MMM-Mobile Medical Monitoring® hat Trium das mobile medizini-
sche Uberwachungssystem ,, MedShirt®“zur gesundheitlichen Fernbetreuung von Patienten
entwickelt. Dabei werden Vitalparameter wie EKG 2, Blutdruck, Sauerstoff, Temperatur
iiber intelligente Sensoren kontinuierlich aufgezeichnet und per Handy an die Dienstlei-
stunsgzentrale iibermittelt. Dort werden mit geeigneten Algorithmen, automatisierte Klas-
sifizierungen, Handlungsempfehlungen und Warnhinweise verarbeitet und weitergegeben.
Der Arzt kann die per Mobilfunk iibertragene Daten jederzeit abfragen, analysieren und
telefonisch eine Medikation oder den Klinikbesuch empfehlen. Mit Hilfe des eingebauten
GPS-Modul kann der Patient sogar im Notfall fiir die Rettungssanitéter sofort zugeordnet
werden.

Neben ihrem zentralen Kreissaaliiberwachungssystem ,, Trium CTG Online®, das fiir
stationdre Patienten ausgedacht ist, hat Trium zuletzt eine weitere telemedizinische An-
wendung entwickelt und auf den Markt gebracht. Es handelt sich hierbei um das so-
genannte ,, Trium CTG Mobile®, welches eine mobile Uberwachung von Schwangeren zu
Hause erméglicht. Diese Losung eroffnet den Schwangeren ein grofleres Mafl an Lebensqua-
litéit, Bewegungsfreiheit und Sicherheit (Medizinprodukt Risikoklasse ITa) ohne wiederholte
Krankenhaus-Aufenthalte. Nach einer erfolgreichen Studie (Klinikum Rechts der Isar, Kli-
nikum Neuperlach, Krankenhaus Harlaching) wurde das Produkt als medizinisches System
zertifiziert. Es ermdglicht die Ubertragung mehrerer Messdaten wie der Herzrate des Fe-
ten, der Wehentétigkeit der Mutter und deren Blutdruck an eine zentrale Einheit, welche
die Daten fiir die angebundenen Mandanten aufbereitet, darstellt und bedarfsgerecht be-
nachrichtigt. Das Modellkonzept dieser Anwendung soll im Rahmen dieser Diplomarbeit
erweitert werden.

'Bundesministerium fiir Bildung und Forschung
2Elektrokardiogramm ist die Registrierung der Summe der elektrischen Aktivititen aller Herzmuskel-
fasern



Kapitel 2

Telemedizin

2.1 Definition

Telemedizin ist ein generelles Konzept, das auf diverse Verfahren im Zusammenhang mit
der Gesundheit anwendbar ist. Es handelt sich um ein neues, weitgehend noch in Entste-
hung begriffenes Gebiet, das sich neuer technologischer Entwicklungen bedient und innova-
tive Behandlungsansitze anbietet. Laut Weltgesundheitsorganisation (WHO) umfasst der
Begriff Telemedizin die Anwendung der Informations- und Kommunikationstechnologien
im Gesundheitssystem zur Unterstiitzung der direkten oder indirekten medizinischen Be-

handlung (MMO0)).

So funktioniert Telemedizin
Datendbertragung per E-Mail oder Telefon

)
//Ddlenhbmmgm; W

Blutdnick- fraghares
Waape messgerit EKG-Gerst

<

Abbildung 2.1: Szenario der Telemedizin [Quelle (Med))]

e e

Grafii; Dintnchier infiogratiosnna)

Der grosste Vorteil der Telemedizin ergibt sich durch den erleichterten Zugriff auf medizi-
nische Information, die jederzeit und von jedem beliebigen Ort aus moglich wird. Grund-
konzept ist dabei die Ubertragung von Informationen und/oder Know-how an den Ort, wo

9



10 KAPITEL 2. TELEMEDIZIN

ein Entschluss getroffen oder eine medizinische Handlung durchgefiihrt werden muss. Die
Information kommt zum Patienten und nicht mehr umgekehrt (Abbildung . Bei der
Forderung neuer Entwicklungen der Telemedizin sollte dieses Konzept stets beherzigt wer-
den. Informations- und Kommunikationstechnologien (IKT) spielen dabei die Hauptrolle.
Der Informationstransfer erfolgt sowohl {iber das klassische offentliche Fernmeldenetz wie
iiber Funk, Internet, oder andere Geréte, wie sie heute innerhalb von Gebduden oder im
Fernverkehr benutzt werden.Es ist durchaus méglich, vertrauliche Daten von Ort zu Ort
oder von einer Zentrale an mehrere entfernte Empfianger zu iibermitteln (Med)).
Besondere Aufmerksamkeit muss der Akzeptanz dieser neuen Techniken durch die Pati-
enten gewidmet werden, aber auch durch die Arzte, das Pflegepersonal und die Mitarbeiter
in der Verwaltung, deren tégliche Arbeit davon entscheidend beeinflusst wird. Ferner muss

ein wirksames Datenschutzsystem eingerichtet werden. Dieses muss sowohl sicher als auch
effizient und einfach sein (WNO4)).

2.2 Telemedizinsche Anwendungen

Telemedizin-Applikationen werden schon heute in mehreren Bereichen der Medizin ein-
gesetzt. Unter den Verfahren, die sich bereits als niitzlich erwiesen haben seien folgende

erwihnt [(Die99)), (Wik07)]:

1. Telemonitoring (Ferniiberwachung) Die Ferniiberwachung physiologischer Parame-
ter erfolgt entweder direkt in Echtzeit (real time) oder verzogert, falls die Daten
gespeichert werden. Das Monitoring kann am Patientenbett eingesetzt werden oder
zur Beobachtung von Personen, die einem erhdhten Risiko ausgesetzt sind, sei es
krankheitsbedingt oder auf Grund spezifischer Situationen, in der Wohnung(dltere
Personen) oder in gefahrlichem beruflichen Umfeld.

2. Telediagnose Bei der Telediagnose handelt es sich um Anwendungen wie Tele-
Elektrokardiogramm, Tele-Dermatologie oder Tele-Endoskopie, bei denen eine arztliche
Untersuchung von, oder gemeinsam mit einem Arzt durchgefiihrt wird, der sich an
einem anderen Ort befindet.

3. Telekonsultation Die Telekonsultation kann sich als sehr niitzlich erweisen, wenn
eine Zweitmeinung eingeholt werden soll, etwa bei komplexen oder seltenen Krank-
heitsbildern oder bei erh6htem Risiko. Die Fernbefragung von Experten kann auch
wéhrend einer Operation stattfinden.

4. Tele-Arbeitssitzung Selbst iiber geringe Entfernungen, zum Beispiel innerhalb ei-
ner Klinik, erlaubt die Telemedizin einen effizienten Informationsaustausch zwischen
verschiedenen Betreuern. Dadurch kann eine qualitative Verbesserung und eine Be-
schleunigung der Verfahren und der Entscheidungsfindung erzielt werden, da die Not-
wendigkeit entfillt, die betroffenen Personen am selben Ort zu versammeln.



2.3. ARTEN DER INTERAKTION 11

5. Telescreening (<Pre-gatekeeping>) Dank medizinischer Zentralen oder Call-Centers
kénnen gewisse Gesundheitszustédnde aus der Ferne professionell beurteilt werden und
Patienten anhand der festgestellten Symptome unverziiglich an den geeignetsten Ort
iiberwiesen werden. Auf diese Weise lassen sich Arztbesuche vermeiden, die Effizi-
enz arztlicher Konsultationen steigern, und Spitéler werden nur noch falls unbedingt
erforderlich in Anspruch genommen.

6. Teledienste fiir Notfille Den Telephonzentralen von Notfalldiensten kommt ein
erhohter Stellenwert zu, wenn sie die Moglichkeit bieten, in schweren Féllen Experten
beizuziehen, die bei der Beurteilung der tibermittelten medizinischen Informationen
und dem Entschluss iiber die einzuleitenden Massnahmen behilflich sind. Dadurch
ergibt sich eine Optimierung der Gatekeeping-Funktion, und die richtigen Vorberei-
tungen bis zur Ankunft des Patienten konnen unverziiglich eingeleitet werden.

7. Teleoperation Da normalerweise sowohl Arzte als auch Chirurgen verfiighar sind,
eignen sich Teleoperationen eigentlich nur fiir Eingriffe auf dem Schlachtfeld mittels
fernsteuerbaren Instrumenten (Telerobotik).

8. Fernschulung (<«eLearning>) Nutzung der IKT zur Weiterbildung der Angehorigen
der Gesundheitsberufe.

Die Verbindung oder Konvergenz von Medizin und IKT wird, neben «Telemedi-
zin> oft auch als <Tele-Healthcares, <eHealth>, Medizintelematik, Fernbehandlung,
Patiententelemonitoring usw. bezeichnet.

2.3 Arten der Interaktion

Im Technischen Report ISO/TR 16056 , Health informatics Interoperability of telehealth
systems and networks“ [(MMOO), (Org04al), (Org04b))] der International Standards Orga-
nisation (ISO) werden fiir den Bereich des Telehealth die drei Interaktionsarten Store-and-
forward, Echtzeitsysteme und Medien-Streaming unterschieden (Abbildung . In der
Praxis finden sich oftmals auch hybride Varianten.

(A1 [B] [A] [B] [A] [BE]

I—*I

I I*—* I—*
I--—I

Store and- Fnrward Eu:htzensystem Medla Streamlng

Abbildung 2.2: Telemedizinisches Interaktionsarten zwischen zwei Kommunikationspart-
nern A und B.
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Abbildung [2.2]illustriert diese verschiedenen Kommunikationsarten. Die vertikalen Bal-
ken stellen dabei den zeitlichen Verlauf der Kommunikationsprozesse dar.

e Die Store-and-forward (SF) Technologie wird dazu verwendet, digitale Daten zu
speichern (,,store“) und an einen entfernten Empfénger zu senden (,,forward“), wo sie
von diesem, in der Regel zeitlich verzdgert, eingesehen werden, und eine Befundung an
den Sender mitgeteilt wird. SF verwendet eine asynchrone Form der Kommunikation
und wird daher nicht fiir zeitkritische Aufgaben eingesetzt.

e Echtzeitsysteme (ES) werden dann eingesetzt, wenn eine interaktive, gleichzeitige
Teilnahme aller Partner an einer Telemedizin-Sitzung notig ist, sie verwenden also
eine synchrone Form der Kommunikation. Uber eine audiovisuelle Verbindung kann
jeder Kommunikationspartner alle anderen Teilnehmer sehen und mit ihnen sprechen.
Héufig werden dabei noch Zusatzgerite eingesetzt, die es den Kommunikationspart-
nern ermoglichen, gleichzeitig relevante Dokumente, Bilder, etc., einzusehen, oder
interaktiv Untersuchungen (Tele-Stethoskop, ...) oder Eingriffe (chirurgische Robo-
ter) am Patienten vorzunehmen. In der Regel ist die fiir ES benétigte technische
Ausstattung aufwendiger als die fiir die Interaktionsart SF und benétigt, je nach
erforderlicher Bildauflésung, hohere Bandbreiten fiir die Verbindung.

e Medien-Streaming (MS) wird dann eingesetzt, wenn Daten unterschiedlichen
Typs (Audio, Video, Dokumente, Standbilder, ...) direkt von der Datenquelle oder
auch in gespeicherter Form iiber Netzwerke iibertragen werden. Falls parallel mehrere
Streams iibertragen werden sollen, konnen diese zeitlich synchronisiert werden (z.B.
Dokumente und begleitende Audiodaten).

2.4 Rechtliche Rahmenbedingungen

Bei Einsatz eines Telemedizinproduktes ist zu priifen, ob es ein Medizinprodukt im Sinne
des §3 des Medizinproduktgesetzes (MPG) ist (Har01):
SMedizinprodukte sind alle einzeln oder miteinander verbunden verwendete Instrumente,

Apparate, Vorrichtungen, Stoffe und Zubereitungen aus Stoffen oder andere Gegenstinde
einschliefSlich der fiir ein einwandfreies Funktionieren des Medizinprduktes eingesetzten
Software, die vom Hersteller zur Anwendung fiir Menschen mittels ihrer Funktionen zum
Zwecke

a) der Erkennung, Verhitung, Uberwachung, Behandlung oder Linderung von Krankhei-
ten,

b) der Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verlet-
zungen oder Behinderungen,

c¢) der Untersuchung, der Erstezung oder der Verdndeung des anatomischen Aufbaus oder
eines physiologischen Vorgangs oder
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d) der Empfingnisregelung zu dienen bestimmt sind und deren bestimmmungsgemdfe Haupt-
wirkung im oder am menschlichen Kérper werder durch pharmakologisch oder immunolo-
gisch wirkende Mittel noch durch Metalbolismus erreicht wird, deren Wirkungsweise aber
durch solche Mittel unterstiitzt werden kann.“

2.5 Datenschutz

Das Bundesdatenschutzgesetz (BDSG) verlangt in § 9 allgemein technische und organisato-
rische Mafinahmen zur Gewéhrleistung des Schutzes personenbezogener Daten. Die in der
Anlage zu § 9 BDSG beschriebenen Regelungen definieren Sicherheitsmafinahmen und ha-
ben im Wesentlichen die technischen Komponenten von Datenverarbeitungsanlagen zum
Gegenstand. Im Folgenden werden die grundlegenden Sicherheitsziele definiert, die von

Systemen zur medizinischen Datenverarbeitung gewihrleistet werden miissen [(Bun07),
(Duf))]:

e Zutrittskontrolle : Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit de-
nen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

e Zugangskontrolle : zu verhindern, dass Datenverarbeitungssysteme von Unbefug-
ten genutzt werden konnen.

e Zugriffskontrolle : zu gewéhrleisten, dass die zur Benutzung eines Datenverarbei-
tungssystems Berechtigten ausschliefSlich auf die ihrer Zugriffsberechtigung unterlie-
genden Daten zugreifen konnen, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, veréndert
oder entfernt werden konnen.

o Weitergabekontrolle : zu gewihrleisten, dass personenbezogene Daten bei der elek-
tronischen Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf
Datentréager nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden koénnen,
und dass iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtung zur Dateniibertragung vorgesehen ist.

e Eingabekontrolle : zu gewihrleisten, dass nachtréglich iiberpriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssyste-
me eingegeben, verdandert oder entfernt worden sind.

e Auftragskontrolle : zu gewéhrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen.

e Verfiigbarkeitskontrolle : zu gewihrleisten, dass personenbezogene Daten gegen
zuféllige Zerstorung oder Verlust geschiitzt sind.
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e Nutzungsfestlegung : zu gewéhrleisten, dass zu unterschiedlichen Zwecken erho-
bene Daten getrennt verarbeitet werden kénnen.

Datenschutz aus Sicht des Patienten ist im Sozialgeseztbuch SGB V §140a Abs. 2 definiert.
Hierbei muss eine Einwilligung des Patienten fiir die Ubertragung von Daten vorliegen
(Duf). Ein behandelnder Leistungserbringer darf aus dem der gemeinsamen Dokumentation
nach § 140 Abs. 3 die den Versicherten betreffenden Behandlungsdaten und Befunde nur
dann abrufen, wenn der Versicherte ihm gegeniiber seine Einwilligung erstellt hat, die
Information fiir den konkret austehenden Behandlungsfall genutzt werden soll und der
Lietsungserbringer zu dem Personenkreis gehort, der nach § 203 des Strafgestezbuches zur
Geheimhaltung verpflichtet ist.

2.6 Datensicherheit

Unter Sicherheit eines I'T-Systems versteht man eine Eigenschaft eines I'T-Systems, bei der
Mafinahmen gegen die im jeweiligen Einsatzumfeld als bedeutsam angesehenen Bedrohun-
gen der Integritat, der Verfiigbarkeit und der Vertraulichkeit in dem Mafle wirksam sind,
dass die verbleibenden Risiken tragbar sind [(MB02),(Ber04)]. Neben den Datenschutzbe-
stimmungen gibt es zur Zeit kaum anwendbare Normen fiir dieses Gebiet. Deshalb sind
nachfolgend einige Risikobereiche aufgelistet, die sich in den letzten Jahren im Rahmen
der praktischen Anwedung der Telemedizin als wichtig herausgestellt haben:

o Verfiigharkeit
Schutz vor dem Ausfall von Systemen bzw. Komponenten: Systeme und Komponen-
ten sollen so ausgelegt werden, dass deren autorisierte Nutzung in einen definierten
Umfang moglich ist. Verfiigbarkeitsanforderungen kénnen an Hand prozentualer Wer-
te bzgl. Der Gesamtbetriebsdauer bzw. durch die Angabe von Ausfallszeiten festgelegt
werden.

e Integritét
Zum Schutz vor Manipulation diirfen Daten nie von Personen oder Programmen
verandert werden, wenn diese dafiir autorisiert sind. Auch hier sollte durch eine Ri-
sikoanalyse gepriift werden, welchen Grad von Sicherheit die Autorisierung der Teil-
nehmr im Netz hat. Von einfachen Autorisierung wie Kennwort und Benutzername
bis zu Smartcards ist je nach Applikation alles moglich.

e Vertraulichkeit
Daten diirfen nur von Personen oder Programmen gelesen werden, wenn diese dafiir
autorisiert sind, um den Schutz vor unbefugter Kenntnisnahme sicherzustellen. Die
Vertraulichkeit ist nicht nur ein technisches Problem. Um dieses Schutzziel zu errei-
chen, sind nach weitere Mafinahmen - wie in den Datenschutzgesetzen beschrieben -
anzuwenden.
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e Verbindlichkeit
Der Schutz vor gefdahrlicher Identitdt sowie Schutz vor Abstreitbarkeit wird gelost,
in dem die Durchfiihrung von Aktionen und die Herkunft von Daten eindeutig einer
Identitdt (Person, Programm) zugeordnet werden. Dieser Vorgang wird haufig auch
mit dem Begriff Revisionssicherheit verbunden.
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Kapitel 3

Aufgabenstellung

3.1 Medizinischer Hintergrund

Die Anwendung der Kardiotokographie (CTG) stellt derzeit das weltweit eingesetzte Ver-
fahren zur liickenlosen Intensiviiberwachung des ungeborenen Kindes auf der Basis verschie-
dener Methoden dar. Sie bietet, dabei Dank ihrer hohen Sensitivitit den entscheidenden
Vorteil, im Sinne einer Screening-Methode, einen hypoxiegefihrdeten ! Feten herauszu-
finden, da eine defizitire Sauerstoffversorgung in den meisten Féllen ein pathologisches
Herzfrequenzmuster nach sich zieht. Somit kann bei unauffilligem CTG-Befund mit rela-
tiv grofler Sicherheit von fetalem Wohlbefinden ausgegangen werden.

Die Kardiotokographie ist das am haufigsten angewendete Verfahren zur Uberwachung
von Schwangerschaften und Geburten. Dabei werden biomedizinischen Daten mithilfe ei-
nes Fetal-Monitors (CTG Gerét) gemessen, der ermoglicht sowohl die fetale Herzfrequenz
(FHF) als auch die Wehentétigkeit der Mutter zu messen. Abhéingig vom Gerétetyp kénnen
zusitzlich andere Messwerte (Signale) wie fetal /mutterliche Sauerstoffsiattigung, Blutdruck,
Kindesbewegung, etc erfasst werden. Die meisten dieser Geréte beschrinken sich nur auf
die Visualisierung und Ausdrucken der Messwerte. Die Beurteilung dieser Aufzeichnungen
bleibt den klinischen Fachkréfte iiberlassen.

Von der fetalen Herzfrequenz werden Beurteilungsparameter bestimmt. Es handelt sich
hierbei um lang-, mittel- und kurzfristige Merkmale, die aus der FHF-Verlaufskurve ex-
trahiert werden: Basisfrequenz, Floatingline mit Akzelerationen und Dezelerationen sowie
Variabilitdt (Oszillation). Es wird nach Bandbreite als auch nach Frequenz differenziert.
Somit kann danach diese Aufzeichnung in eine der drei Standard Katogerien klassifiziert
werden, ndmlich normal, suspekt oder pathologisch.

Bei einer normalen Schwangerschaft werden ab der 28. Schwangerschaftswoche bis zur
Geburt etwa acht CTG geschrieben. Bei einer Risikoschwangerschaft kann es aber sein,
dass das Kind téglich bis zu drei mal {iberpriift werden muss. In aller Regel kann man aus
die, als normal eingestuften FHF-Mustern zuverlassig auf fetales Wohlbefinden schlieflen.
Das Hauptproblem ergibt sich aber daraus, dass die Mehrzahl der nicht als pathologisch

LSauerstoffmangel
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eingestuften FHF-Muster falschlicherweise als normal eingestufft sind, was eigentlich zu
eienr groflen Gefahrdung sowohl fiir die Mutter als auch das ungeborene Kind sein konnte.
All diese Griinde haben dazu beigetragen, eine mobile Kardiotokographie-Losung auszu-
deneken, die die Gesundheitssicherheit ohne wiederholte Krankenhausaufenthalt und die
Bewegungsfreiheit der Patienten gewéhrleistet.

3.2 Systembeschreibung

Trium Analysis Online stellt fiir die Analyse und Auswertung aufgezeichneter Cardio-
Toko-Grammen (CTG-Aufzeichnungen) eine ausgereifte Plattform zur Verfiigung, deren
Architektur und Datenfluss in den néchsten Abschnitten beschrieben werden.

3.2.1 Systemarchitektur

Abbildung zeigt die vereinfachte schematische Architektur des Telemonitoring Sys-
tems (,Trium CTG Mobile*). Der Telemonitoring Service besteht aus einem tragbaren
fetal Monitor (CTG Gerit) und einer Ubertragungseinheit, ausgestattet mit einem Mobil-
funkmodul sowie eine zentrale Softwareverwaltung CT'G Mobile Server. Zur Zeit wird der
Personal Digital Assistant (PDA) als Ubertragungseinheit verwendet.

CTG Mohkile Server #

Aeplications-

sErver T
- -

P atientin
CTG Server I I

Blustaath B cibail fuink:

Fetal | ... [ I:Ihert_ragg_lngs-_,. ------ | [0 atenauinahmed —e- £ isuali sierung 3 —e L D ateranalvee
M onitor einheit

Abbildung 3.1: Schematische Architekturiibersicht

Der CTG Mobile Server, wie ihm die Abbildung [3.1] zeigt, umfasst den Applikation Server
inklusive Web Server, die Datenbank wie auch den Telemonitoring Server (CTG Server), der
wiederum aus drei zentralen Modulen der Ferntiberwachung von Schwangeren besteht. Das
,Datenaufnahme* Modul empfiingt die iibertragene Messwerte von der Ubertragungseinheit
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und iibergibt die neu registrierten Daten an das nachgeschaltete Modul. Anhand des ., Vi-
sualisierung” Moduls konnen die erfassten Daten betrachet und mit Hilfe des Analyse-
moduls analysiert werden. Das ,,Datenanalyse Modul berechnet die zentrale Werte und
erstellt aus diesen eine Klassifizierung des Zustandes (,,normal®,  suspekt®, | pathologisch*)
der Patientin (Har(1)).

3.2.2 Datenfluss

Die Patientin wird zunéchst an einem fetal Monitor angeschlossen, der alle benotigten
Signale aufnimmt. Um die Signale weiterverarbeiten zu konnen, miissen die Daten im
néchsten Schritt aus dem Gerét ausgelesen und an den CTG Mobile Server, den Kern der
Anwendung, weitergegeben werden. Die Ubertragungseinheit bildet die Verbindung zwi-

schen CTG Gerat und CTG Mobile Server.

Nachdem das CTG Gerit angeschlosssen und aktiviert wurde, muss dann die Anwendungs-
software auf die Ubertragungseinheit gestartet werden, die automatisch eine Verbindung
iiber Bluetooth zum CTG Gerét zur Datenaufnahme aufbaut. Die Applikation bietet zwei
Modi zur Ubertragung der Daten:

e Store-and-forward Modus (siche : Der sogenannte Offline Modus, bei dem
die erfassten Daten lokal auf die Ubertragungseinheit gespeichert und zu einem aus-
gewihlten Zeitpunkt zum Server transferiert werden. Dieser Fall trifft ein, wenn der
Anwender das vorab eingestellt hat oder keine Mobilfunkverbindung besteht.

e Echtzeit Modus (siche [2.3): Der Online und Standard Modus in der CTG Mo-
bile Anwendung. Hier wird parallel zu der Verbindung iiber Bluetooth zum CTG
Geriit eine geschiitzte Verbindung iiber Mobilfunk (GSM 2, GPRS 3, UMTS *) zum
zentralen Server und zwar zum ,,Datenaufnahme* Modul initiiert.

Die Ubertragung der Daten zwischen Ubertragungseinheit und den Server basiert fiir beide
Modi auf dem TCP? /TIPS Protokoll.

Sobald eine Mobilfunkverbindung zum Server zur Verfiigung steht, werden alle erfass-
ten Messwerte in einer spezifizierten Konfigurationsdatei an das ,,Datenaufnahme® Modul
iibergeben. Ist eine Aufzeichnung abgeschlossen, wird mit der Archivierung der Dateien
begonnen. Dabei werden nur Referenzen auf die Dateien mit den Messwerten in der Da-
tenbank gespeichert, sowie Informationen zum aufgezeichneten CTG, wie zum Beispiel die
Start- und Endzeit der Registrierung und Ubertragungsstatus etc. Die Dateien, die die
Messwerte beinhalten, werden in einem externen Speicher abgelegt. Das verantwortliche

2Global System Mobile

3General Packet Radio Service

4Universal Mobile Telecommunications System
5Transmission Control Protocol

SInternet Protokol
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Klinikpersonal wird danach per email, SMS oder Fax iiber eingehende und abgeschlossene
CTG Ubertragungen informiert.

Der CTG Mobile Server nimmt die Daten aus der Ubertragungseinheit in Empfang, ver-
arbeitet diese und visualisiert die Ergebnisse fiir die Darstellung auf dem Bildschirm. Die
Ergebnisse des CTG Servers werden als Bilder iiber eine CGI’-Schnittstelle an Web-und
Applicationserver iibergeben, die die Bilder wiederum fiir den Client sich zur Verfiigung
stellt. So konnen die Benutzer auf ihrem Client jederzeit und von jedem Ort iiber ihre Brow-
ser die eingegangenen Daten On- oder Offline als Bilder anzeigen lassen, und haben somit
die Moglichkeit Aufzeichnungen online zu bewerten. Der Application Server {ibernimmt
auBerdem die Verwaltung der Patienten- und Benutzerdaten sowie weiterer Informationen,
die in der Datenbank gespeichert sind.

3.3 Ausgangssituation

Die in vorgestellte Losung bietet ein effizientes Ferniiberwachungssystem, das dem
Fachpersonal einen schnellen Uberblick iiber den Zustand der Patientinnen und deren Feten
ohne grofien Aufwand fiir alle Beteiligten ermoglicht. Dies rechtfertigt die starke Nachfrage
an dem Produkt, was eigentlich sehr gut fiir das Unternehmen ist, jedoch sind dadurch
neue Herausforderungen entstanden.

Das derzeitige Geschiiftsmodell ist nur fiir einzelne Mandanten 8 konzipiert worden.
Die entstandenen Daten mehreren Mandanten gleichzeitig bereitzustellen, ist noch nicht
moglich. Aus diesem Grund muss fiir jeden Kunden ein separater Server zur Verfiigung
gestellt werden, was zu einem hohen Wartung- und Installationsaufwand fithrt und dadurch
hohen Kosten verursacht.

Ein weiteres Hindernis ist die nicht synchrone Auswertung der Daten. Das System
kann zwar eine schnelle Ubertragung der Messwerte sowie deren gleichzeitigen Visualisie-
rung ermoglichen, jedoch kann es nicht sicherstellen, dass diese Aufzeichnungen innerhalb
einer bestimmten Zeitspanne aufgrund der hohen Auslastung des Fachpersonales analysiert
werden.

Auflerdem ist eine Verwaltungsmoglichkeit aller tragbaren Geréte und SIM-Kartenvertrige
in diesem Modell nicht enthalten, was jedoch bei der aktuellen Gréfle des Systems notwen-
dig wire.

Der technische Hintergrund ist bei dem jetzigen Umfang des Systems nicht mehr aus-
gereift. Zuséatzlich ist die verwendete Software kostenpflichtig. Als Beispiel sind Access,
LabView, und Coldfusion zu nennen.

“Common Gateway Interface
8Klinik, Praxisgemeinschaft, niedergelassener Arzt, etc
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3.4 Zielsetzung

Eine schnelle Auswertung der Aufzeichnungen und die damit verbundene sofortige Reakti-
on bei Risikoschwangerschaften lésst sich nur durch die Einfiihrung eines telemedizinischen
Zentrums (TMZ) gewihrleisten. Das TMZ iibernimmt die Realzeit-Uberwachung der jewei-
ligen Mandanten und die dazu gehorigen Patientinnen. Zusétzlich werden die Mandanten
durch weitere Dienste (technisch, administrativ, support), welche ebenfalls vom TMZ an-
geboten werden, noch mehr entlastet.

Das zu konzipierende Geschéftsmodell soll um den Aufwand zu reduzieren auf einem
zentralen Server laufen und neue Verwaltungskonzepte, unterstiitzt von einem Systema-
larmmanagement anbieten. Dies wird in Form einer Mutlti-Mandanten und Multi-TMZ
Architektur realisiert.

Medizinischer
Dienstleister

Mandant 1

Mandant 3| Mandant 1

Mandant 3

Mandant 1

Mandant 3

Mandant 2

Abbildung 3.2: Konzeptschem der zukiinftigen telemonitoring bei mobilen Schwangere

Abbildung visualisiert das zu entwickelnde Konzept, in dem mehrere TMZ vom medi-
zinischen Dienstleister (MD) aufgenomen und verwaltet werden kénnen. Diese konnen wie-
derum mehrere Mandanten im System einfiigen und verwalten. Der Medizinische Dienst-
leister (MD), in diesem Fall ,Trium Analysis Online“ betreibt den Server, und die damit
verbundenen Dienste.

Im Rahmen dieser Arbeit soll diese Dienstleistung-Plattform entworfen werden und
im Anschluss ein Prototyp entwickelt werden. Die Plattform soll die Dreieck-Architektur
(Multi-Mandanten/TMZ, Abbildung [3.2)) verwirklichen. Zusétzlich zu der Kernfunktiona-
litat soll sie folgende Leistungen erbringen:

e Benutzerverwaltung
e Patienten- und Datenverwaltung

e Bereitstellung und Analysemoglichkeit von Aufzeichnungen
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o Aufzeichnungsverwaltung
o Gerdteverwaltung
e SIM-Kartenverwaltung

Die Implementierung soll allerdings auf die, zur Verfiigung gestellten Frameworks (Formen-
gine, JwebbAppCore) von Trium basieren. Dieses bietet den Vorteil bereits implementierte
Klassen und Schnittstellen optimal zu wiederzuverwenden und eine ausgereifte Basis fiir
die Weiterentwicklung des Prototypes bereitzustellen.

3.5 Aufbau dieser Arbeit
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Geschaftsmodell

4.1 Einfiihrung

Die enormen technischen Fortschritte im Bereich der mobilen Kommunikation sind im
taglichen Leben allgegenwértig. Die Weiterentwicklung der entsprechenden medizinischen
Infrastruktur sowie des organisatorischen und rechtlichen Umfeldes folgen jedoch den tech-
nischen Moglichkeiten hinterher (WN02J).

Selbstverstéindlich bedient sich auch die moderne Medizin neuester Technik und Kom-
munikationsmittel. Im Mittelpunkt steht der Patient. Schliesslich ist das Ziel klar:

,Die medizinische Versorgung des Patienten soll stetig verbessert werden, wie es der jiingste
Stand der Technologie erlaubt® (JE02]).

Gerade in der Schwangerschaftsiiberwachung kann aber davon ausgegangen werden,
dass telemedizinische Applikationen zu deutlichen Verbesserung der Handlungsabléufe fiithren.
Den Schwangeren wird ein grofleres Mafl an Bewegungsfreiheit und Sicherheit durch die
kontinuerliche Ferniiberwachung gewihrleistet, und das ohne wiederholte Krankenhaus-
Aufenthalte.

In diesem Kapitel wird das Geschéftsmodell der Ferniiberwachung mobiler Schwange-
ren ,, Telekardiotokographie® mit dem eingefiigten telemedizinischen Zentrum beschrieben.
Zunichst werden die vielfdltigen Missionen erklért, die das TMZ iibernehmen kénnte, sowie
welches Nutzen dadurch entstehen kann.

4.2 Szenario der Telekardiotokographie

4.2.1 Produkt Hintergrund

Das ,, Trium CTG Mobile“ Produkt besteht aus Software und einem Hardware Pack. Das
Hardware Pack gliedert sich in einen tragbaren fetalen Moniror inklusive Bluetooth Adap-
ter, und ein Mobilfunkmodul (PDA?'), auf dem sowohl das Software-Modul fiir ,, Datenauf-
nahme* als auch fiir ,Dateniibertragung“( siehe bereits installiert ist. Dariiber hinaus

!Personal Digital Assistant

23



24 KAPITEL 4. GESCHAFTSMODELL

stellt Trium eine Web-Applikation zur Visualisierung der Daten fiir die Benutzer zur
Verfiigung. Der Erwerb dieses Produkts kann bis jetzt auf zwei Betriebsart erfolgen.
Kaufmodell

Hier kann der Mandant jederzeit Lizenzen fiir das Hardware Pack erwerben. ES wird somit
die definierte Anzahl von Geréte im Vertrag fiir den Mandant bereitgestellt. Diese Geriite
sethen ab dem Zeitpunkt fiir die Patientinen zur Verfiigung. Folglich kann der Mandant
die Web-Applikation auch nutzen, um die Geréte und Patietendaten zu verwalten sowie
die Aufzeichnunegn online zu analysiseren.

Mietmodell

Bei dem Mietmodell hat der Mandant die Moglichkeit die Lizenzen fiir das Hardware Pack
fiir einen bestimmten Zeitraum auszuleihen. Innerhalb der vereinbarten Zeitspanne darf
der Mandant diese Gerite fiir die Datenaufnahme und Dateniibertragung nutzen, zudem
hat er den freien Zugang zur Web-Applikation, mit welcher die Daten betrachten kann.

4.2.2 Anwendungsablauf

Die Telekardiotokographie wird den Patientinnen nach Untersuchungen von ihrem Arzt ver-
ordnet. Damit wird die Schwangere nach Hause entlasstet. Die Patientin muss als néchstes
eine Einversténdniserkldrung unterschreiben, in dem sie erklért, dass sie die Vorteile, Nach-
teile und Risiken der Ferniiberwachung in h&uslicher Umgebung zur Kenntnis genommen
hat.

Nach erfolgreicher Registrierung der Patientendaten durch Mitarbeiter des TMZs im Sys-
tem erfolgt die Einweisung der Schwangeren in das CTG Gerét und die Ubertragungseinheit
(PDA) vom Personal des Mandants beim Kaufmodell oder vom Mitarbeiter des TMZs beim
Mietmodell.

Die Schwangere schreibt und sendet die mit ihrem Arzt vereinbarte Anzahl von CTGs.
Besteht eine Verbindung in das Mobilfunknetz wird die Aufzeichnung grundsétzlich onli-
ne iibertragen, ansonsten zeitversetzt, sobald eine Verbindung verfiighar ist. Neben dem
Echtzeitsmodus bietet das System auch die Moglichkeit die Daten im Store-and-forward
Modus zu iibertragen (siehe [2.2).

Jeweils nach Abschluss einer Aufzeichnung wird sie direkt von einem Medizinischer Betreu-
er des TMZs analysiert und diagnostiert. Die patientin wird bei einen auffilligen Befund
dariiber in Kenntnis gesetzt und es werden gegebenfalls Mainahmen ergriffen (siehe Ab-
bildung [4.2.2)). Bei schwachen Abweichungen individuell festgelegter Grenzwerte werden
umgehend therapeutische Mafinahmen mit ihrer Haus- und Klinikarzt eingeleitet. Und im
Fall eines normalen CTG-Befundes obliegt es dem Medizinischen Betreuer, ob er die Pati-
entin kontaktieren mochte oder nicht. Dies wird mit der griinen durchgestrichene Linie in

Abbildung illustriert.
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Abbildung 4.1: Szenario der telemedizinischen Betreuung

Bei einem suspekten CTG-Befund wird die Patientin durch ihren medizinischen Betreu-
er telefonisch aufgefordet, innerhlab der néchsten Stunden erneut ein CTG (Aufzeichnung)
zu schreiben. Sollte dieses wiederum einen suspekten Befund ergeben, wird die Schwangere
aufgefordert, sich zeitnah in der Klinik vorzustellen. Bei pathologischem CTG-Befund wird
die Patientin telefonisch aufgefordert, sich unverziiglich in der Klinik einzufinden. Parallel
wird das Mandant-Personal dariiber benachrichtigt. Die sowohl suspekten als auch patho-
logischen Befunde werden mit der roten gestrichelten Linie in Abbildung [4.2.2] dargestellt.

Gleichzeitig wird der jeweilige Mandant auf elektronischem Wege automatisch dariiber
informiert (Email und/oder Fax). Bestandteil der Benachrichtigung ist der aktuelle Be-
fundbericht, d.h. Ausdruck des CTG-Streifens sowie FIGO Beurteilung 2. Das iibertragene
CTG kann jederzeit vom Mandanten und TMZ-Mitarbeiter Online ausgewertet werden.

Das Mandant-Personal legt tédglich nach Eingang des CTG-Befundes unter Beriicksichtigung
der Krankengeschichte und des Ausgangsbefunds (sowohl vom medizinischen Betreuer als
auch vom eignen Arzt oder Hebamme) neu fest, ob die Schwangere weiterhin zuhause
iiberwacht werden kann, ob die Therapie gedndert werden muss oder ob eine stationére
Einweisung erfolgen bzw. die Entbindung eingeleitet werden muss.

2Fédération Internationale de Gynécologie et d’Obstétrique
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Nach der Entbindung bzw. bei einer stationdrer Wiederaufnahme bei sich verschlimmern-
dem Befund tibergibt die Schwangere das Gerét an ihren Mandanten (Kaufmodell) oder
an Thre TMZ (Mitemodell) zuriick. Das Gerét muss anschlieend im System wieder erfasst
werden und kann erst danach einer neuen Patientin zugewiesen werden.

Der Einsatz des telemedizinischen Zentrums bietet sich daher als zentrales Service- und In-
formationsinstrument an, so dass durch eine konsequente und kontinuerliche Uberwachung
des Patienten eine optimierte Therapiefithrung ermoglicht wird.

4.3 Aufgabenkonstellation des telemedizinischen Zen-
trums

Das Kernstiick der Ferniiberwachung bei schwangeren Frauen ist das zentrale Teleme-
dizinische Zentrum, welche unterschiedliche Funktionalitdten, insbesondere Patientenakte,
Reporting / Analyse / Statistik abbildet. Dieses Zentrum steht unter fachirtzlicher Leitung
und ist mit qualifiziertem und geschultem Fachpersonell (Medizin und Technik) so ausge-
stattet, dass ein ganzjahriger 24-Stdunden-Service garantiert werden kann. Nur so konnen
im Notfall und/oder bei medizinischen Beschwerden auf der Basis optimierter Kommunika-
tion (Hausarzt, Klinikarzt, Rettungssanitéter) entsprechende therapeutische Mafinahmen
eingeleleitet werden (siehe Abbildung [1.2).

Rﬁgggﬁ' ot o Patient -t Hausarzt
& T
Flinikarzt == -
TFSEO Elutdrucl
Hausarzt =

Kein

Abbildung 4.2: Schematische Darstellung der Funktionalitdt und Aufgabenkonstellation
des Telemedizinischen Zentrums

Im folgenden wird auf die unterschiedliche Funktionsvielfalt des TMZs einegegangen, wel-
che in vier Kategorien eingeteilt ist.
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4.3.1 Medizinischer Dienst

Der Medizinische Dienst muss eine konsequente Uberwachung des Patienten garantieren,
andererseits aber auch eine kontinuerliche Therapiefiihrung und Steuerung bei Patienten
ermoglichen. Diser Dienst ist durch den Einsatz vom medizinischen Fachpersonal vertre-
ten. Sie sorgen dafiir, dass die Registrierung der Patienten sofort analysiert und bewertet
werden, was folglich eine bessere Kontrolle und Uberwachung der Patienten ermoglicht.
Das medizinische Fachpersonal des TMZs reagiert sofort auf auffillige Messwerte und ko-
ordiniert rund um die Uhr entsprechende Mafinahmen: von der Kontaktaufnahme mit dem
Patienten iiber die Absprache mit deren Hausarzt oder Klinikarzt, um die Therapie zu
dandern bis zum Einsatz eines Rettungswagens im Notfall. Eine weitere Aufgabe des medi-
zinischen Dienstes ist die Einweisung der Patientinnen in den Fetal-Monitor (CTG Gerit)
und die Ubertragungseinheit, so dass die Schwangere in Zukunft selber die Gerite anbinden
und die Registrierung starten kénnen.

4.3.2 Technischer Dienst

Mit steigender Anzahl der Mandanten steigt automatisch die Anzahl der zu verwaltenden
tragbaren Geréte und damit der Aufwand. Deswegen wurde der technische Dienst geschaf-
fen, der alles zentral regelt und somit einen gesamten Uberblick iiber alle verwendeten
Geréte und ihren Status beibehélt. Dieser wird durch ausgebildete tecchnische Fachkrifte
reprasentiert, die sich vor allem um die Wartung und Verwaltung der tragbaren Geréte (fe-
tal Monitor, PDA, Bluetooth Adapter) sowie der SIM Karten fiir die Ubertragungseinheit
inklusive Vertrage kiimmern.

4.3.3 Administrativer Dienst

In Abbildung[4.2]kann man sehen, dass der administrative Dienst auch ein Teil des zukiinftigen
TMZ ist. Dieser Service ist fiir die Mandantenverwaltung und ihre Patientendatenverwal-
tung wie auch die Zuordnung von Patienten zu den tragbaren Geréte verantwortlich. Nur
somit konnen die empfangenen Aufzeichnungen anhand der Ubertragungseinheiten identi-
fiert werden.

4.3.4 Support Dienst

Zusétzlich kann das TMZ eine weitere wichtige Aufgabe annehmen, ndmlich der Support
Dienst. Diese Service kiimmert sich sowohl um technische als auch um administrative
Fragestellungen, die eine grofle Bedeutung beim Erfolg solcher Plattform spielen. Somit
konnen die Mandanten direkt bei ihrem TMZ eine Antwort auf ihre Unklarheiten oder
Gebrauchanweisungen beziiglich der Funktionalitédt der Applikation. Derzeit bietet Trium
kein separaten Support Dienst dafiir, sondern es wird direkt vom Entwickler der Anwen-
dung erledigt, was zu einer Beeintrachtigung dessen Arbeitsleistung fithren kann. Das in
der Zukunft durch das TMZ besser organisiert werden kann.
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Durch die Einfiihrung des TMZ-Konzepts bei der Ferniiberwachung von schwangeren
Frauen konnen sowohl die Patientinen als auch das Personal von Mandanten sowie der
Anbieter der Plattform (Medizinischer Dienstleister - MD) profitieren. An der erste Stelle
gewinnen die Schwangere mehr Bewegungsfreiheit und Sicherheit durch die konsequente
dauerhafte Uberwachung und zusitzliche Betreuung durch das TMZ-Fachpersonal. Einer-
seits dieses Konzept bietet eine grofle Auslastung fiir das Fachpersonal des Mandanten,
welches sich nicht mehr um die Patientendateneingabe, Geréteverwaltung oder die recht-
zeitige Analyse von Aufzeichnungen kiimmern sollte. Denn alles wird nun zentral bei dem
TMZ geregelt sein. Andererseits kann der MD davon auch einen Vorteil haben, in dem
er vom Support Dienst befreiet wird. Was die Entwickler eine bessere Konzentration auf
deren Aufgaben verschaffen kann.
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Vorgenhensmodell

Softwareentwicklung ist ein iterativer Prozess, das aus verschiedenen Stadien von der Mo-
dellierung bis zur Systemevaluierung besteht. Es werden so viele Iterationen durchlaufen,
bis das Programm die notwendige Reife erreicht. hat.

Das Vorgehen bei der Entwicklung von Software orientiert sich an einem strukturier-
ten Vorgehensmodell oder Prozessmodell, das den allgemeinen Rahmen fiir den organisa-
torischen Prozess der Softwareerstellung festlegt (Far03)). Entwicklungsprozesse sind zu
komplex, um sie ad hoc bearbeiten zu konnen. Vielmehr ist es notwendig, ein FErfolg
versprechendes Vorgehen zu planen, seine Ausfithrung zu kontrollieren und bei Bedarf
zu reagieren, also steuernd einzuwirken. Unterstiitzung bieten hierbei Vorgehensmodelle.
Aufgrund der haufig wechselnden Situationen, sowie unterschiedlicher Randbedingungen,
miissen diese Modelle flexibel sein und wéahrend der Entwicklungstétigkeit gegebenenfalls
Adaptionsmoglichkeiten bieten.

Vorgehensmodelle geben den Systementwicklern Richtlinien fiir die Realisierung eines
Projektes und Beinhalten Angaben iiber Verantwortlichkeiten innerhalb des Projekt, regeln
den zeitlichen Ablauf, legen die zu erledigenden Aufgaben fest und stellen Methoden zur
Erledigung dieser.

5.1 Vorgehensmodelle im Uberblick

Um ein Projekt erfolgreich durchfithren zu kénnen, wird ein Softwareentwicklungspro-
zess angewendet. Darunter versteht man ,,die Summe aus einem Vorgehensmodell, den
Tatigkeiten und Aktivitdten sowie den angewandten Methoden®“. Das Vorgehensmodell
,»ist eine Beschreibung einer koordinierten Vorgehensweise bei der Abwicklung eines Vor-
habens“. Dabei legt das Vorgehensmodell eine Reihe von Aktivitédten fest, sowie deren
Input und Output (Artefakte). Weiterhin erfolgt eine , feste Zuordnung von Rollen, die die
jeweilige Aktivitét ausiiben [(KH9S8), (Gna(2)]. Die Rollen, und somit die Verantwortung
fiir die Aktivitdten, werden den einzelnen Mitgliedern des Projektteams zugeordnet.

Zau unterschiedlichen Zeiten innerhalb eines Modellierungsprojektes sind unterschiedliche
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Mafinahmen anzuwenden. Insofern hat es sich als vorteilhaft erwiesen, die Grundsitze
in ein Vorgehensmodell einzubetten. Das Vorgehensmodell besteht aus mehreren, zeitlich
aufeinanderfolgenden Stufen mit folgenden vier Grundphasen (BB04): Analysephase, De-
signphase, Implementierungsphase und Testsphase.

Fiir die Softwareentwicklung wurden zahlreiche, in Art und Umfang teilweise héchst un-
terschiedliche Vorgehensmodelle entwickelt. Tabelle vergleicht die Eigenschaften von
einigen paar bekannten Vorgehensmodellen. Man unterscheidet hier drei Idealstandards
fiir Vorgehensmodelle auch SW-Prozess-Paradigmen genannt (Gna02):

e sequentiell /phasenorientiert (,, Wasserfall*)

e iterativ, auch evolutionér(,spiralférmig*“)

e leichtgewichtig (,,agil®)

Hauptziel

Antreibendes Benutzer

Moment

Charakteristika

Einsatzgebiet

Wasserfall | minimaler Dokumente | gering sequentiell, volle | sehr kleine
Mangement- Breite Projekte
aufwand

V-Modell Max. Qualitdt | Dokumente | gering sequentiell, volle | Groiprojekte
(safe-to- Breite, Validati-
market) on, Verifikation

Prototypen | Risiko- Code hoch nur Teilsysteme | Im  Rahmen
minimierung (horizontal oder | von  anderen

Vertikal) Modellen

Spiral Risiko- Risiko mittel iterativ, Ent- | Nur fiir

minimierung scheidung  pro | Groprojekte
Zyklus iiber wei-
teres Vorgehen

XP Min. Ent- | Code mittel leichtgewichtig, | Kleine

(eXtreme | wicklungs- sehr kurze | Projekte

Program- zeit,  Risiko- Zyklen

ming) minimierung

Tabelle 5.1: Vergleich der Vorgehensmodelle

o Wasserfallmodel : Die erwdhnten Grundphasen in Abschnitt werden in diesem
Modell im Prinizip sequentiell durchlaufen, wobei die Ergebnisse einer Phase als Input
fiir die darauffolgende Phase dient (daher rithrt auch die Bezeichnung ,, Wasserfall*:
jede Phase ist quasi eine Kaskade).




5.2. AUSWAHL EINES VORGEHENSMODELLS 31

e V-Modell : Erweiterung des Wasserfall-Modells durch Integration einer expliziten
Qualitétssicherung. Im Gegensatz zu einem klassischen Phasenmodell (Wasserfall)
werden im V-Modell lediglich Aktivitdten und Ergebnisse definiert und keine strikte
zeitliche Abfolge gefordert.

e Prototypen-Modell : Frithzeitige Erstellung ablauffahiger Modelle (Prototypen) des
zukiinftigen Produkts zur Uberpriifung von Ideen oder zum Experimentieren.

e Spiralmodell : Eine Softwareentwicklung durchlauft mehrmals einen aus vier Schrit-
ten bestehenden Zyklus mit dem Ziel, frithzeitig Risiken zu erkennen und zu vermei-
den. Pro Zyklus kann dann ein Prozess-Modell oder eine Kombination von Prozess-
Modellen zur Erstellung eines Teilprodukts oder einer Ebene eines Teilprodukts fest-
gelegt werden.

e XP (eXtreme Programming) : beschreibt eine agile iterative Vorgehensweise beim
Softwareentwicklungsprozess mit leichtgewichtiger Methodologie und wenig Doku-
mentation und Overhead.

Vor dem Hintergrund der Methodik der Softwarentwicklung war es notwendig, ein Vor-
gehensmodell fiir die Entwicklung auszuwéhlen, das uns bei der Durchfiihrung von dieses
Projekts unterstiitzen wird. Die Auswahl ist im folgenden Kapitel dargestellt.

5.2 Auswahl eines Vorgehensmodells

Bei der Auswahl eines Vorgehensmodells fiir ein Entwicklungsprojekt wird in der Praxis
zumeist nicht die Eignung fiir das spezielle Projekt analysiert, obwohl einige Anforderungen
und Rahmenbedingungen von Projektklasse zu Projektklasse und von Projekt zu Projekt
erheblich variieren (KH98). In dieser Arbeit wurde das V-Modell als Vorgehensmodell
verwendet, das mittlerweile als Standard in der Firma trium gilt ist, da es die bessere
Qualitatssicherung und ausfiihrlicher Dokumentation anbietet, was bei solchen kritischen
Systemen von belang ist.

5.2.1 V-Modell

Das V-Modell ist einer der meisten verwendeten und ein weltweit anerkanntes Vorgehens-
modell. Dieses Modell wird in der offentlichen Verwaltung, als auch bei kommerziellen
Softwareprojekten eingesetzt. Das V-Modell ist streng organisitionsneutral gehalten und
beschriankt sich ausschlieilich auf den technischen Entwicklungsgang. Es legt die Vorgangs-
weise“Was ist zu tun?“, die Methoden ,,Wie ist etwas zu tun?“ und die Werkzeuganforde-
rungen ,, Womit ist etwas zu tun?“ exakt fest.

Die Basis fiir eine Vielzahl von Vorgehensmodellen bildet das allgemeine V-Modell nach
Boehm. Das allgemeine V-Modell ist ein logisches Modell, das die wahrend der Softwa-
reentwicklung anfallenden Produkte in Beziehung zueinander setzt. Das V-Modell stellt



32 KAPITEL 5. VORGENHENSMODELL

jedoch kein Vorgehensmodell wie z.B. das Wasserfallmodell dar, da es keine Aussagen {iber
die zeitliche Reihenfolge der einzelnen Entwicklungsschritte macht (KH9S).

Das V-Modell verdeutlicht durch explizite Hervorhebung der konstruktiven und integra-
tiven Tatigkeiten und der priifenden, d.h. verifizierenden und validierenden Tétigkeiten,
dass das Testen eine zur Entwicklung gleichwertige Téatigkeit darstellt. Einigen Phasen
des V-Modells wurden dazu geeignete Testszenarien zugeordnet. Auf jeder logischen Ebe-
ne des Entwicklungsprozesses findet eine Validierung bzw. Verifikation iiber entsprechende
Anwendungsszenarien bzw.Testfélle statt, wie es die folgende Abbildung [5.1] zeigt.

Anwendungsszenarien

>
Akzeptanztest
Testfille
sp ezifikation Systemtest
Testfille /i

Design-

e E e Integratio nstest

Testfalle /i

—

dmplementierung Mo dultest

yunsﬂuktinn \feriﬁkatinn =P Produktfluss  df=—"/alidierung ﬂtegratinn

Abbildung 5.1: Schematische und stark vereinfachte Darstellung des V-Modelles [V-Modell
97]

In der oben stehenden Abbildung sind auf dem absteigenden Ast die konstruktiven
und verifizierenden Téatigkeiten wihrend der Softwareentwicklung mit zunehmenden De-
tailierungsgrad der dabei entstehenden Artefakte dargestellt. Der aufsteigende Ast zeigt
parallel dazu die integrierenden und validierenden Tétigkeiten und verdeutlicht dabei die
zunehmende Grofle des entstehenden Systems, je weiter oben man sich in der Darstellung
befindet. Die Produkte auf der rechten Seite werden gegen die korrespondierenden Anfor-
derungen und Spezifikationen auf der linken Seite validiert.
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Bei der Verifikation wird durch geeignete Testfille gepriift, ob der Entwickler die Software
geméf der Anforderungsspezifikation erstellt, d.h. ob die Software korrekt ist. Bei der Vali-
dierung wird iiber entsprechende Anwendungsszenarien die Eignung der Software bewertet.
Dabei stellt sich die Frage, ob die richtige Software entwickelt wurde.

Das V-modell zeichnet sich auch durch die integrierte , detaillierte Darstellung von Syste-
merstellung , Qualititssicherung , Konfigurationsmanagement und Projektmanangement
aus. Das V-Modell gibt klar vor , in welchen Schritten und mit welchem Methoden und
Techniken eine Software zu realisieren ist. Es wird genau festgelegt, welche funktionalen
Eigenschaften die Tools aufweisen miissen, damit sie im Rahmen des Softwareentwicklungs-
prozesses zum Einstaz gelangen konnen.

5.2.2 Einsatz von Werkzeugen und Vorgehen

Es gibt viele unterstiitzende Programme, die entsprechende Schritten zu automatisieren
erlauben und somit die Ablaufphasen des V-Modells iiberpriifen kénnen. Allerdings wurde
in diesem Projekt kein zusétzliches Werkzeug verwendet, denn man braucht ziemlich viel
Zeit fiir die Einarbeitung in solche Tools, je nachdem wie umfangreich sie sind. Zweitens
wurde aus Zeitknappheit auf solche Programme verzichtet, um eine prototypische Anwen-
dung rechtzeitig darstellen zu kénnen.

Wir werden in den néchsten Kapiteln geméafl der Abbildung[5.1]die einzelnen Phasen des all-
gemeinen V-Modells spezifizieren, und zwar bezogen auf die Anforderungen der zukiinftigen
Plattform der Telekardiotokographie. An dieser Stelle muss erwidhnt werden, dass die Veri-
fizierung parallel zur Konstruktionsphasen durch die Entwicklungsabteilung durchgefiihrt
wurde.
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Kapitel 6

Anforderungsanalyse

Die Anforderungsanalyse ist die erste Phase in dem V-Model (Abbildung , auf der in
diesem Kapitel eingegangen wird. Im Gegensatz zu einem Pflichtenheft ist die Anforde-
rungsanalyse ein zum Teil internes Dokument, bei dem es jedoch nicht uniiblich ist, den
spateren Benutzer hinzuzuziehen. Ausserdem wird eine Anforderungsanalyse im Gegen-
satz zum Pflichtenheft wahrend des Software Engineering Prozesses angefertigt, d.h. falls
sich Anderungen im System ergeben, so finden sich diese auch in der Anforderungsanalyse
wieder.

Eine Anforderungsanalyse soll eine Modellierung eines Systems liefern. Dabei werden
alle Aspekte der Anfordungen des Systems aufgegriffen. Die Anforderungsanalyse soll vor
allem die Entwickler fiir die Systemarchitektur vorbereiten, da hier das System von mehre-
ren Seiten mittels Modellierungsmethoden durchleuchtet wird(BB04)). Zur Ermittlung der
Anforderungen interviewt der Systemanentwickler, ausgehend von den Projektzielen, ver-
schiedene potentielle Anwender und Verantwortliche um einen fundierten Einblick in die
Aufgaben des Systems zu erlangen und zu einer ersten Version des Anforderungsdokuments
zu kommen.

Die Anforderungsanalyse in diesem Projekt umfasst vor allem die Ermittelung der tech-
nischen Anforderungen, in der das Umweld beschrieben wird und Akteure sowie Anwen-
dungsfille identifiziert werden. Im Anschlul werden sowohl die relevanten technischen wie
auch die medizinischen Anforderungen an das Geschéftsmodell definiert.

6.1 Teilnehmer und Rollen

Das Entwickeln eines Softwaresystems erfordert die Zusammenarbeit vieler Personen mit
unterschiedlischen Hintergrund und verschiedenen Interessen. Man bezeichnt alle am Pro-
jekt beteiligten Personen als Teilnehmer (,,oder Projektteilnehmer“). Einen Satz von Ver-
antwortungsbereichen in einem Projekt bezeichnen wir als Rolle [(BB04)]. Eine Rolle ist
mit einem Satz von Aufgaben assoziert, die einem Teilnehmer zugewiesen werden, wobei
derselbe Teilnehmer verschiedene Rollen gleichzeitig wahrnehmen kann.
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Rolle ‘I Verantwortlichkeitsbereiche

Applikation Diese Rolle wird an einem Mitarbeiter des MDs vergeben.
Administrator Rechte: Verwaltung des TMZs und ihre Administrator Benutzer-
(MD_Admin) konten.
Business Diese Rolle wird an einem Mitarbeiter des MDs vergeben. Erhalt
Manager ein aggregierten Uberblick iiber alle CTG Gerit, PDA, Mandan-
(MD_Bus_Man) ten. Dazu konnen auch statistische Ergebnisse angezeigt werden
(Anzahl der empfangenen Aufzeichnungen pro Mandant etc).

User Diese Rolle wird an einem Mitarbeiter des Mandantes vergeben.
(M_User) Der Hauptbenutzer der Applikatio. Zur seinen Hauptaufgaben
gehoren:
e Patientenverwaltung
e Analyse der empfangenen CTG-Aufzeichnungen
e Abgabe der Kommentare
er gehort zum Fachkraftekreis der Klinik z.B: Arzt, Assistenz-
arzt, Hebamme, medizinisches Personal.
Zweitbefunder Wird konsiliarisch zur Bewertung der Befundung hingezogen.
(M_Sec_User)
‘ Patient Er schickt die CTG Aufzeichnung anhand des PDAs zum Server. ‘

Tabelle 6.1: Rollen der telemedizinischen Anwendung fiir mobile Schwanger-

schaftsiiberwachung
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Tabelle stellt die existierenden Rollen und ihre Bescheibungen in der Applikation
dar, die in drei Kategorien unterteilt sind:

e Lila sind alle Rollen markiert, die von einem Mitarbeiter des medizinischen Dienst-
leisters angenommen werden koénnen.

e Griin sind alle Rollen markiert, die von einem Mitarbeiter des telemedizinischen
Zentrums angenommen werden kénnen

e Gelb sind alle Rollen des Mandant markiert, die von einem Mitarbeiter des Mandan-
tes angenommen werden kénnen

Generell konnen die Benutzer des jeweiligen Institutes (MD, TMZ) verschiedene Rollen
wahrnehmen (d.h. mehrere Rollen annehmen). Allerdings ist das bei den Mandant-Benutzer
nicht moglich, die kénnen entweder die Rolle,M_User“ (Hauptuser) oder ,M_Sec_User*
(Zweitbefunder) annehmen. Denn es kann nicht sein, dass ein Benutzer gleichzeitig der
Hauptuser und der Zeitbefunder vom gleichen Mandant ist.

Welche Operationen diese Akteure im System durchfithren kénnen, wird im néchsten
Unterkapitel beschrieben.

6.2 Systemanforderungen

Anforderungen spezifizieren einen Satz von Aufgaben, der fiir einen bestimmten Zweck
ausgefiihrt wird, dass wiederum vom System unterstiitzt werden muss.

Zunichst werden die technischen Anforderungen beziiglich der gesamten Aufgabenstel-
lung vorgestellt. Danach werden die im telemedizinischen Umfeld typischen Anforderungen
erlautert. Zum Schluss werden die fachlichen Anspriiche dargestellt, die jede Anwendung
zu erfiillen hat.

6.2.1 Technische Anforderungen

Zur Modellierung und Spezifikation der relevanten Prozesse in der Nutzungsumgebung ei-
nes angestrebten Software-Produkts, d. h. der funktionellen Rollen und ebenso der Struk-
tur und Funktionalitdt, die vom jedem zu fordern sind, sind seit Mitte der 90er Jah-
re sog. ,Nutzungsfille* (Use Cases) im Bereich der OOSE ! sehr beliebt [(For(T7)]. Die
zugehorigen Konzepte und Beschreibungsmittel sind nicht zuletzt auch Bestandteil des
OO-Spezifikationsrahmens UML 2. Einschlidgige UML-Werkzeuge unterstiitzen daher die
Modellierung und Spezifikation von Use-Cases. Bei der objektorientierten Analyse sind sie
mittlerweile ein bew#hrter Einstiegspunkt zur Erstellung der Systemspezifikation (siehe (7).

Mit der Einfiihrung der Idee der Use cases durch das Buch [(Jac92)] von I. Jacobson
und der Ubernahme des Konzeptes in UML, gibt es heute eine Vorgehensweise, die es

LObjektorientierte Softwareentwicklung
2Unified Modelling Language
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ermoglicht, Anforderungen iibersichtlich, leicht versténdlich und doch hinreichend prézise
zu erfassen bzw. darzustellen.

Wihrend der Anforderungsanalyse wurden die technischen Anforderungen und somit
der Verwendungszweck des Systems anhand der Anwendungsfalldiagramme definiert, die
das Systemverhalten in Anwendungsfélle beschreibt. Das Anwedungsfalldiagramm model-
liert Anwendungsfille eines Systems aus der Sicht externer Akteure.Das Ergebnis dieser
Aktivitat ist eine Beschreibung des Systems mit Akteuren und Anwendungsfille. Akteure
reprasentieren die externen Entitédten, die mit dem System nach erfolgreicher Authentifi-
zierung interagieren kénnen. Anwendungsfillen sind allgemeine Abfolgen von Ereignisse,
die mogliche Aktionen zwischen einem Akteur und dem System fiir eine bestimmte Funk-
tionalitéat beschreiben.

Es stehen viele Werkzeuge zur Entwicklung von UML-Use Cases zur Verfiigung, unter
anderem konnen folgende UML-Tools verwendet werden: Poseidon von Gentleware [(Pos)],
ArgoUML von Tigris.org [(Agr))], Enterprise Architect von Sparx Systems [(EA))] etc ver-
wendet. In diesem Projekt wurde allerdings das Microsoft Office Tool Visio (Vis)) zur Er-
stellung von Anwendungsfalldiagrammen eingesetzt, die sind in drei Kategorien unterteilt
haben.

6.2.1.1 Anforderungen am Medizinischen Dienstleister

Das Use Case-Modell (Abbildung illustriert moglichst vollstéindig die gesamte ge-
forderte Funktionalitéit des zukiinftigen Applikationsplattform aus der MD-Sicht (oberste
Instanz in der Dreieck-Architektur einer oder mehrerer funktionellen Rollen des Nut-
zungsbereichs. Im unteren modellierten Szenario lassen sich die folgenden Nutzungsfille
rausfiltern:

e TMZ Verwaltung fiir die Registrierung neuer telemedizinischen Zentren sowie zur
Bearbeitung Bestehender TMZs im System.

¢ TMZ Admin Verwaltung hier lassen die Admin-Benutzerkonten des jeweiligen
TMZs verwalten.

e Vertretungsdienst ist fiir die Durschfithrung und Bearbeitung der Vertretung eines
TMZs von einem anderen Institut zusténdig.

Die drei genannten Anwendungsfille konnen vom MD-Mitarbeiter, der in der Rolle
»MD_App_Admin* (Applikation Manager) vertreten ist, durchgefithrt werden.

e Statistische Sicht bietet den Benutzer eine zusétzliche statistiche Sicht aller zugénglichen
Datensektionen. Besipiel: Material (fetale Monitore, PDA, etc), Information (TMZ ,
Mandanten, ..etc). Ist der MD-Mitarbeiter in der ,,MD_Bus_Man*“(Business Manager)
Rolle, wird ihm diese Sicht angeboten.
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Abbildung 6.1: Medizinischer Dienstleister Sicht
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6.2.1.2 Anforderungen am Telemedizinischen Zentrum

Das Use Case-Modell Abbildung beschreibt mdoglichst vollstandig die gesamte ge-
forderte Funktionalitét der zukiinftigen Applikationsplattform aus der TMZ-Sicht(mittlere
Instanz in der Dreieck-Architektur einer oder mehrerer Funktionellen Rollen des Nut-
zungsbereichs. Im unteren modellierten Szenario lassen sich die folgenden Anwendungsfille
unterscheiden:

¢ Benutzerverwaltung zur Verwaltung der eigenen TMZ-Benuzer sowie auch deren
Benutzerkonten mit der zugehorigen Rollen. Dieser Anwendungsfall konnte von einem
TMZ-Mitarbeiter, der in der ,,TMZ_Admin“ Rolle ist, iibernommen werden.

e Mandantenverwaltung, Benutzerverwaltung, Patientenverwaltung umfasst
alle organisatorischen Operationen, um vor allem Mandanten, deren Benutzer (sowie
deren Benutzerkonten) und deren Patienten im System zu verwalten. Diese Anwen-
dungsfille konnen vom TMZ-Administrative Personal, der in der Rolle , TMZ_Admin_Man*
iibernommen werden.

e fetal Monitor-, PDA-, und Vertragsverwaltung enthalten alle technischen Ope-
rationen, um das notwendige Hardware-Material fiir die Funktionalitdt des Systems
inklusive deren Zubehor (SIM-Karte) in der Applikation zu verwalten. Dies wird vom

TMZ-Techniker, der sich in der Rolle ,,TMZ_Tech_Man“ befindet.

e CTG Aufzeichnungen sowie die dazu gehorigen Funktionen, um Aufzeichnungen
der betreunden Mandanten (bzw deren Patientinnen) zu bearbeiten, zu analysie-
ren und zu bewerten. Zusatzlich kénnten jederzeit Kommentare abgegeben werden.
Diese Funktionen kénnen nur vom TMZ-Medizinischer Befunder, der in der Rolle
»M_TMZ Bef* befindet, ausgefithrt werden.

e Statistische Sicht bietet den Anwender eine statistiche Sicht aller zugénglichen
Datensektionen (je nach Rolle). Beispiel: Material (fetale Monitore, PDA, etc), In-
formation (Mandaten , Patienten, Anzahl der Aufzeichnungen..etc). Wenn der TMZ-
Mitarbeiter in der ,TMZ_Bus_Man“(Business Manager) Rolle ist, wird ihm diese
Sicht angeboten.

All diese Anwendungsfille konnen miteinader kombiniert werden, d.h ein Benutzer kénnte
sowohl fiir die Patientenverwaltung als auch fiir die Verwaltung der tragbaren Gerate
zustandig sein, Wenn der Benutzer die entsprechenden Zugriffsrechte (Rollen) dafiir hat.
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6.2.1.3 Anforderungen am Mandant

Das Use Case-Modell (Abbildung [6.2.1.3)) beschreibt moglichst vollstéindig die gesamte
geforderte Funktionalitdt der zukiinftigen Applikationsplattform aus der Mandant-Sicht

(unterste Instanz in der Dreieck-Architektur einer oder mehrerer funktionellen Rolllen
des Nutzungsbereichs. Im oben modellierten Szenario lassen sich die folgenden wichtigen

Anwendungsfille identifizieren:
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hfitendsy GEXE

ndsh

|Patient

Co
ends R X BT S

Abbildung 6.3: Manadant Sicht

e Patientenverwaltung im System mit allen mdglichen Funktionen zur Bearbeitung
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von Patientendaten. Dies wird hauptséichlich vom Fachpersonal des Mandanten (Rol-
le: M_User) iibernommen.

e CTG Aufzeichnung und die dazu gehorigen Funktionen, um Aufzeichnungen zu
bearbeiten, zu analysieren und zu bewerten. Dazu kénnen Kommentare abgege-
ben werden. Sowohl der M_User als auch M_Sec_User kann diesen Anwendungsfall
iibernehmen. Der M_Sec_User bearbeitet nur die ihm vom M_User zugewiesenen Auf-
zeichnungen und gibt einen Befund ab.

6.2.2 Mediziniche Anforderungen
6.2.2.1 Mafinahmen zum Datenschutz

Nachfolgend sind einige Mafinahmen beschrieben, die zum Datenschutz innerhalb eines
Telemedizinnetzes notwendig sein kénnen (WJF05):

e Im Rahmen eines Telemedizinnetzes muss sichergestellt werden, dass nur derjenige
Zugang zu Daten eines Patienten hat, der an der Behandlung oder Versorgung des
Patienten beteiligt ist.

e Im Rahmen eines Telemedizinnetzes muss sichergestellt werden, dass nur derjenige
Zugang zu Daten eines Patienten erhilt, der vom Patienten autorisiert wurde (Be-
rechtigungskonzept).

e Fiir die Informationsverarbeitung in einem Telemedizinnetz ist eine ausdriickliche
Einwilligung des Patienten erforderlich.

e Es diirfen nur Daten verarbeitet bzw . iibermittelt werden, die tatséchliche fiir die
Behandungen und Versorgung erforderlich sind (Grundsatz der Erforderlichkeit).

e Im Rhamen der Systemkonzeption muss permanent eine qualifizierte, risikoorientierte
I'T-Sicheriheitsiiberwachung erfogen. Diese I'T-Sicheriheitsiiberwachung wird beispiel-
weise iiber einen beauftragten Datenschutzbeauftragten iiberwacht.

e Die Leistungspartner sind in fallbezogenen Arbeitsgruppen organisiert und treffen un-
tereinander geeignete Vereinbarungen, welche die notwendige Verlasslichkeit schaffen.
Die Verlasslichkeit umfasst auch die Festlegung der zu iibermittelnden Informations-
kategorien. Diese Definition der zu transferierenden Information steht dem Patienten
auf Verlangen zur Verfiigung.

e Die Datenorganisation erfolgt arbeitsgruppenorientiert. Bei ungesicherter Kommuni-
kation bzw. im Abrufsverfahren erfolgt die Bereitstellung von Datendateien anony-
misiert.
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6.2.2.2 Sicherheitsmafinahmen

In Telemonitoringsystemen miissen geeignete technische und organisatorische Mafinahmen
getroffen werden, damit die erfordliche Vertraulichkeit, Integritéit , Verfiigbarkeit und Au-
thentizitdt der Patientendaten gewéhrleitet bleibt. Ein qualifiziertes I'T-Sicherheitskonzept
kann beispielweise auf der Basis einer Risikoanalyse erstellt werden. Diese stellt dar, wel-
che Mainahmen getroffen werden miissen, um auftretende Risiken auszschlieffen. Fin IT-
Sicherheitskonzept deckt beipielsweise (je nach technischer Struktur und Datenstruktur
des Netzes) folgende Risikobereiche ab (WJF05):

e Alle Dateniibertragungswege zwischen den Kooperationspartnern
e Die Schnittstellen zu den internen Netzen

e Die interne Netze (soweit relevant)

e Die Arbeitsplatzrechner

e Die Nutzer

Folgende Mafinahmen kénnen in Rahmen einer organisationsweiten Sicherheitspolicy ge-
troffen werden:

e Schutz der internen Netze iiber Briickenkopflosung mit Firewall und Viruswall
e Kommunikationssicherheit durch Verschliisselung

e Mehrschichtige Zugriffsebenen:Systemebene, Anwenderebene, Datenbankebene
e Mehrschichtiges Berechtigungskonzept je Sicherheitsebene

e Koordination und Vereinhetlichung der Sicherheitsanwendungen

e Rechtliche Mafinahmen gegen interne Scans (Ausspionieren der Struktur)

e Logging und Auditing der Zugriffe

e Analyse sicherheitsgefahrdender Software auf Zugangsystemen

e Weitegehende Standardisierung des Zuganges und der Technik (nur ein spezifischer
Client, kein Web-basierte Zugang)

e Erstellung von Richtlinien fiir Endanwender , u. a. Handhabung Kennworter , keine
Durchfiithrung von ,,Security-Testprogrammen*, Zugang zum System, keine Installa-
tion unbekannter Software auf Zugangssystemen

e Elimination ,ausfithrbarer* Dateinanhinge im e-Mail-transfer einschliefllich Bild-
schirmschonerdateien
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6.2.3 Fachliche Anforderungen

Neben den technischen Anforderungen soll die zukiinftige Applikationsplatttform die Nor-
men zur Software-Qualitét einhalten. Vor allem die Softwarequalitdat geméafl die Norm DIN
66272 bzw. die Reihe ISO/IEC 9126 erfiillen. Man unterscheidet hier sechs fundamentale
Qualitétsmerkmale [(Era07)]:

e Funktionalitéit : die im Pflichtenheft festgelegten Anforderungen werden durch de-
finierte Funktionen erfiillt. Sie enthélt : Korrektheit, Angemessenheit, Interoperabi-
litdt, Ordnungsméfigkeit, Sicherheit.

o Zuverlassigkeit : Fahigkeit der Software, ihr Leistungsniveau unter festgelegten Be-
dingungen {iiber einen festgelegten Zeitraum zu bewahren. Besteht aus : Reife, Feh-
lertoleranz, Wiederherstellbarkeit

e Benutzbarkeit : erforderlicher Benutzungsaufwand und individuelle Beurteilung der
Benutzung durch eine festgelegte oder vorausgesetzte Benutzergruppe. Inklusive :
Verstéandlichkeit, Bedienbarkeit, Erlernbarkeit, Robustheit

e Effizienz : Verhaltnis zwischen dem Leistungsniveau der Software und dem Umfang
der eingesetzten Betriebsmittel unter festgelegten Bedingungen. Besteht aus : Wirt-
schaftlichkeit, Zeitverhalten, Verbrauchsverhalten

e Anderbarkeit : erforderlicher Anderungsaufwand. Anderungen konnen Korrekturen,
Verbesserungen oder Anpassungen an Anderungen der Umgebung, der Anforderun-
gen und der funktionalen Spezifikationen einschlieflen. Sie enthélt unter anderem :
Analysierbarkeit, Modifierbarkeit, Stabilitat, Priifbarkeit

e Ubertragbarkeit : Eignung der Software, von einer Umgebung in eine Andere iibertragen
zu werden. Umgebung kann die organisatorische Umgebung, Hardware- oder Software-
Umgebung einschlieflen. Inklusive : Anpassbarkeit, Installierbarkeit, Konformitét,
Austauschbarkeit
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Kapitel 7

Systemspezifikation

Die Systemspezifikation beschreibt alle funktionalen und nicht-funktionalen Anforderungen
an ein Systemelement (System, Unterstiitzungssystem oder Segment). Zur Erstellung ei-
ner Systemspezifikation werden die Anforderungen aus den Spezifikationen iibergeordneter
Systemelemente, beziehungsweise der Gesamtsystemspezifikation abgeleitet. Die Spezifika-
tion dient als Vorgabe und Hilfsmittel zum Entwurf und Dekomposition der Architektur.
Sollten im Laufe der weiteren Entwicklung des Systemelements Anderungen nétig sein, ist
zunéchst immer die Systemspezifikation anzupassen.

Wesentliche Inhalte der Systemspezifikation sind die Beschreibung der Anforderungen an
das Systemelement und die Festlegung der Schnittstellen, die es zu bedienen hat. Zusétzlich
wird die Verfeinerung und Zuordnung von Anforderungen und Schnittstellen zu unterge-
ordneten Systemelementen beschrieben.

Im Rahmen der Anforderungsverfolgung wird sichergestellt, dass alle Anforderungen an
das Element bei der Verfeinerung auf die néchste Hierarchieebene berticksichtigt werden.
Die Erstellung der Systemspezifikationen erfolgt Hand in Hand mit der Designspezifikation
des Systems (Abbildung bzw. eines Unterstiitzungssystems.

7.1 Spezifikation der Use Cases

Die in der Unified Modeling Language (UML) (Gud06)) standardisierte Notation zur gra-
fischen Darstellung der Use Cases (siehe Abschnitt kann zusitzlich als Ubersicht iiber
die textuell beschriebenen Use Cases verwendet werden. An dieser Stelle sei erwihnt, dafl
Use Cases fiir sich allein gesehen nicht objektorientiert, sondern ablauforientiert sind. Dies
zeigt sich daran, daB sie das Verhalten des Gesamtsystems beschreiben. Gerade wegen die-
ser ablauforientierten Sichtweise bieten sie sich zur Beschreibung von Anforderungen an
das dynamische Verhalten bei der Entwicklung komponentenbasierter Softwaresysteme an.
In der Phase der Systemspezifikation werden die softwarerelevanten Abldufe eines zu ent-
wickelnden Systems untersucht und in typischen Szenarien, sogenannten Nutzungsfillen
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(Use Case), als Text beschrieben. Vorher miissen aber alle infrage kommenden Use Cases
von der vorherigen Phase rausgefiltert werden.

7.1.1 Aufstellung der Use Cases
Die Tabelle[7.1]listet auf, alle moglichen Anwendungsfille der zukiinftigen Applikation auf.

Tabelle 7.1: Ubersicht aller Use Case

Use Case Beschreibung
Einloggen/Ausloggen [EA]

Alle Einloggen in die Applikation
Alle Zwang der Kennwortdnderung beim ersten Einloggen
Alle Manuelles Ausloggen durch den Benutzer
Alle Automatisches Ausloggen nach einer Periode der Inaktivitit
Alle Sperrung von Benutzerkonten nach mehreren unzuléssigen Au-

thentifizierungen
Alle Eigenes Kennwort éndern

Hauptfenster [HF|

Alle Zeigt das entsprechende Hauptfenster je nach Rolle des Benut-

zers an

Verwaltung der telemedizinschen Zentren [VTZ]

MD_App_Admin Hinzufiigen eines telemedizinischen Zentrums
MD_App_Admin Bearbeiten eines telemedizinischen Zentrums
MD_App_Admin Deaktivieren eines telemedizinischen Zentrums

Verwaltung des TMZ Administrator Accounts [VTA]
MD_App_Admin Hinzufiigen eines telemedizinischen Administrator Accounts
MD_App_Admin Bearbeiten eines telemedizinischen Administrator Accounts
MD_App_Admin Deaktivieren eines telemedizinischen Administrator Accounts

Vertretungsdienst eines Telemedizinischen Zentrums [VT)]
MD_App_Admin Vertretung eines telemedizinischen Zentrums durchfiithren
MD_App_Admin Vertretung eines telemedizinischen Zentrums editieren
MD_App_-Admin Vertretung eines telemedizinischen Zentrums l6schen
Administrative Aufgaben [AA]
TMZ_Admin Hinzufiigen eines TMZ-Benutzerkontos
TMZ_Admin Bearbeiten eines TMZ-Benutzerkontos
TMZ_Admin Deaktivieren eines TMZ-Benutzerkontos
Mandantenverwaltung [MV]

TMZ_Admin_Man | Hinzufiigen eines Mandantes
TMZ_Admin_Man | Bearbeiten eines Mandantes
TMZ_Admin_Man | Deaktivieren eines Mandantes

Continued on next page
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Tabelle 7.1 — continued from previous page
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Use Case Beschreibung
Benutzerkontoverwaltung [BV]

TMZ_Admin_Man

Hinzufiigen eines Benutzerkontos der Mandanten

TMZ_Admin_Man

Bearbeiten eines Benutzerkontos der Mandanten

TMZ_Admin_Man

Hinzufiigen eines Benutzerkontos der Mandanten

TMZ_Admin_Man

Bearbeiten eines Benutzerkontos der Mandanten

Gerite Verwaltung [GV]

TMZ_Tech_Man Registrierung der tragbaren Gerite geplant
TMZ_Tech_Man Bearbeitung der tragbaren Geréte geplant
TMZ_Tech_Man Entziehung der tragharen Geréte geplant
Vertrags-Verwaltung [VV]
TMZ_Tech_Man Registrierung eines Vertrags geplant
TMZ_Tech_Man Bearbeitung eines Vertrags geplant
TMZ_Tech_Man Kiindigen eines Vertrags geplant
TMZ_Tech_Man Sperren einer SIM-Karte geplant
Patientenverwaltung [PV]
TMZ_Admin_Man, | Hinzufiigen einer Patientin zu einem Mandant
M _User
TMZ_Admin_Man, | Bearbeiten von Patientindaten
M _User
TMZ_Admin_Man, | Entlassen einer Patientin
M _User
TMZ_Admin_Man, | Loschen einer Patientin
M _User
TMZ_Admin_Man, | Bearbeiten der spezifischen Werte einer Schwanger geplant
M _User
CTG Aufzeichnungen [ACTG]
TMZ_Bef, M_User, | CTG Aufzeichnung befunden
M_Sec_User
TMZ Bef, M_User | Kommentare abgeben
TMZ_Admin_Man, | Zuweisung eines unverkniipften CTGs geplant
M _User
TMZ_Admin_Man, | Trennung eines verkniipften CTGs geplant
M _User
TMZ_Admin_Man, | Verschiebung eines verkniipften CTGs geplant
M _User
Statistische Sicht [SS]
TMZ_Bus_Man, Ubersicht aller PDAs,CTGs,sowie alle Mandanten geplant

MD_Bus_Man
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7.1.2 Beschreibung der Anwedungsfille

Ein Anwendungsfall wird in der UML grafisch durch eine Ellipse dargestellt, die den Namen
des Anwendungsfalles trigt. Zu jeder Ellipse existiert ein Text, der den Anwendungsfall
genauer beschreibt (BB04)). Tabelle zeigt eine Beispielstruktur fiir diese Beschreibung

an, die das Anwendungsfall ,, Hinzufiigen einer Patientin“ spezifiert.

Tabelle 7.2: Ubersicht aller Use Case

PVO01 - Hinzufiigen einer Patientin

Akteure M_User, TMZ_Admin_Man

Ausloser Neue Patientin wird schwanger
Vorbedingungen | Patientendaten sind nicht im System registriert
Invarianten -

Nachbedingungen| Neue Patientin wurde gespeichert

Ereignisfluss Basispfad

1. Der Benutzer wechselt zu dem Bereich ,,Patient*
2. Alle Patienten sind hier aufgelistet, die zu dieser Organisation
zugewiesen sind. Dabei sind folgende Informationen zu sehen:

e Aufnahmenummer
e Name der Patientin
e Mandant

e Geburtsdatum

e Kontaktdaten
3. Wenn eine Patientin neu eingefugt werden soll, muss der Benutzer
auf den Button “Add* driicken. Anschliefend erscheinen folgende
Eingabefelder:

e Aufnahmenummer
e Nachname (*)
e Vorname (*)

Geburtsdatum

Adresse (*)
Stadt

Continued on next page
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Tabelle 7.2 — continued from previous page

PVO01 - Hinzufiigen einer Patientin ‘

Ereignisfluss
e Land

e Telefonnummer
Nur im Fall des administrativen Managers

e zuweisen an Mandant (Auswahlliste aller Mandanten, die diesem
TMZ zugewiesen sind.)

4. Nachdem alle Pflichtfelder ausgefullt sind, die mit Stern (*)
gekennzeichnet sind, kann der Benutzer auf “Submit* driicken, um
die Patientendaten zu speichern.

5. Der Benutzer wird im nachsten Schritt zum Fenster “Gestation*
umgeleitet, hier werden alle Schwangerschaften dieser Patientin
angezeigt . Wenn neue Schwangerschaftsdaten fur diese Patientin
eingefiigt werden, kann zuerst auf ,,Add* geklickt werden, um diese
Eingabefelder auszufiillen:

e Gravida (*)

e Para (*)

e voraussichtlicher Entbindungstermin (*)
e Analyse Modus (Threshold, FIGO) (*)
e Spezielle Konfiguration

e Kommentare

e zustandiger Arzt

e zustandige Hebamme

e zugewiesen an PDA (Auswahlliste zeigt alle PDA | die zu dieser
Organisation gehoren.) (*)

6. Wenn alle diese Pflichtfelder ausgefiillt sind , die mit Stern (*)
gekennzeichnet sind , kann der Benutzer auf den “Submit* Button
driicken, um diese Schwangerschaft im System zu speichern.
7. Anschliefend wird zum Uberblickfenter gewechselt.

Continued on next page
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Tabelle 7.2 — continued from previous page
Erweiterungen 5)
Falls der Benutzer die Chekbox ,,Spezielle Konfiguration“ aktiviert,
wird er automatisch zum ,,Config“-Fenster geleitet, in dem er die spe-
zielle Konfiguration fiir diese Schwangerschaft eingeben kann. Sonst
wird die Standard-Konfiguration gespeichert. (siche PV04)
4.7)
Wenn der ,,Submit“-Button gedriickt wurde und einer dieser Pflicht-
felder leer oder mit einem unzulissigen Format ausgefiillt ist (die mit
Stern (*) gekennzeichnet sind). markiert das System das entsprechen-
de Eingabefeld und zeigt eine passende Fehlermeldung an.
Referenzen -

Eine Use Case-Spezifikation ist durch den Akteur, dem ein Use Case zugeordnet ist,
durch den Name im Diagramm, sowie durch durchgehend auf das gesamte Use Case-Modell
bezogene laufende Nummer, eindeutig identifiziert (siche Tabelle . Beschrieben wird in
erster Linie folgende Felder:

e Name und Identifier: Name des Anwendungsfalles und der zugehérige Identifier
im Projekt.

e Akteure: beteiligte Akteure (Personen) in diesem Anwendungsfall.

e Ausléser Der Grund bzw. die Griinde dafiir, dass dieser Anwendungsfall ausgefiihrt
wird.

e Vorbedingungen: auch Anfangsbedingungen genannt, beschreibt alle Bedingungen,
die erfiillt sein miissen, damit dieser Anwendungsfall ausgefiihrt werden kann. Gibt
es keine Vorbedingungen, so steht hier "keine”.

e Invarianten: Die Bedingungen, die im Rahmen des Anwendungsfalles stets erfiillt
sein miissen.

e Nachbedingungen: oder Abschlussbedingungen :ist das Ergebnis, dass nach einem
erfolgreichen Durchlauf desAnwendungsfalls erwartet wird.

e Ereignisfluss oder Ablaufbeschreibungen: hier wird der eigentliche regulire Inter-
aktionsablauf, durch den ein Anwendungsfall umgesetzt wird, indem jeder Einzel-
schritt {iber eine elementare, nicht weiter zerlegbare Aktion, dargestellt wird. Die
Ablaufschritte (Aktionen) werden nummeriert und meist in strukturiertem Deutsch
bzw. Englisch beschrieben. Mittels der UML koénnen diese Ablaufschritte in Akti-
vitdtsdiagrammen oder anwendungsfall-orientierten Sequenzdiagrammen dargestellt
werden.
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o Erweiterungen: Diese ermdoglichen die Formulierung von Erweiterungen der Funk-
tionalitdt eines Anwendungsfalles unter bestimmten Bedingungen. Beim Eintreten
der jeweiligen Bedingung wird dann die Funktionalitidt eines weiteren Anwendung-
falles in Anspruch genommen (der natiirlich ebenfalls modelliert sein muss).

e Referenzen: Aktivitdten oder ,,Routine“- bzw. Standardabldufe, die in einem oder
in mehreren Use Cases mehrfach zur Ausfiithrung kommen sollen, werden aus dem
Ereignisfluss der einzelnen Use Cases ausgelagert und namentlich hier darauf refe-
renziert (siche Anahang ?77).

Zusétzlih konnen auch folgende Felder definiert werden:
e Beschreibung: kurze Beschreibung des Anwendungsfalles.

¢ Ausnahmen und Fehlersituationen: Beschreibung der fachlichen Ausnahme- und
Fehlersituationen, die im Rahmen des Anwendungsfalles auftreten kénnen.

e Variationen: Abweichungen und Ausnahmen zum Normalablauf und ggf. Beschrei-
bungen der alternativen Ablaufe.

Alle vordefinierten Use Cases aus der Anforderungsanalyse (siehe|7.1.1)) werden in diesr
Phase textuell geméfl der oben beschriebene Tabelle spezifiziert. Die komplette und
detaillierte Beschreibung dieser Anwendungsfille finden sie im Anhang 77?7
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Designspezifikation

In der Designphase oder auch Entwurfphase wird ein Losungskonzept fiir das bestehen-
de Problem unter Beriicksichtigung aller Rahmenbedingungen und Anforderungen entwi-
ckelt. Das sogenante Objektorientiertes Design in der OOSE ! baut auf objektorientierter
Analyse-Phase auf und definiert die prinzipiellen Moglichkeiten und Einschrankungen fiir
die Problemlésung (Bal05]).

Im Laufe der Designphase werden die in der Analysephase identifizierten Objekte in
Klassen umgewandelt. Aulerdem werden Datenstrukturen und Prozeduren definiert, so-
dass diese abstrakten Strukturen in einer objektorientierten Sprache abgebildet werden
konnen.

Die Designphase kann in zwei Phasen unterteilt werden. In der ersten Phase, die Syste-
marchitektur, wird das System in gréflere komplexe Komponenten aufegteilt. In der zweiten
Phase, Spezifikation des Komponentenmodels, werden auf die einzelnen Komponente des
Systems eingegangen. Die zweite Phase stellt eigentlich den Ubergang zur Implementierung
dar.

8.1 Einleitung

Softwareprojekte werden immer komplexer. Die Umgebung, die Entwicklungszeit, die Pro-
duktivitdt und die Sicherheit werden zu wichtigen Bausteinen in der Entwicklung von um-
fangreichen Softwareprojekten. Gerade bei umfassenden und komplexen Geschéftsprozessen,
welche in der Unternehmenssoftware abgebildet werden miissen, sind gewisse Qualitéitsanforderungen
in der Entwicklung der Software besonders wichtig. Mehrschichten- und Komponentenent-
wicklung erméglichen die dazu notige Flexibilitét.

In einem Schichtenmodell besteht eine Anwendung aus verschiedenen Schichten. Die
Anzahl der Schichten ist hierbei abhéangig von Art und Komplexitiat der Anwendung. Heide
Balzert schliagt in (Bal05)) fiir kleinere und mittlere Anwendungen drei Schichten vor:

LObjektorientierte Software engineering
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»,Die GUI-Schicht realisiert die Benutzungsoberfliche ei-

ner Anwendung. Dazu gehéren die Dialogfiihrung und die _

Prisentation aller Daten wn Fenstern, Berichten usw. Nor-

malerweise lost sie ihre Aufgaben mithilfe eines GUI- i
Frameworks. Die Fachkonzeptschicht modelliert den funktio- Fachkonzept
nalen Kern der Anwendung. Auflerdem enthdlt sie die Zugrif- I

fe auf die Datenhaltungsschicht, in der die jeweilige Form der

Datenspeicherung realisiert wird, z.B. mit einem relationalen Datenhaltung
Datenbanksystem.*

Diese Architektur besteht aus drei Standard-Softwareschichten: der Présentations-, der
Fachkonzept- und der Datenhaltungsschicht. Diese drei Schichten spiegeln die grundsétzlichen
Aufgaben von Softwaresystemen wider (siehe (Bal03)) :

e Benutzeroberflichen, um Daten darzustellen und auf Benutzereingaben zu reagieren
e Fachliche Objekte und fachliche Logik, um Geschéftsprozesse abzubilden
e Dienste, die fiir eine dauerhafte Verwaltung der fachlichen Daten sorgen

In der Praxis hat sich der Einsatz dieses Modells als sehr hilfreich erwiesen. Durch
die saubere Trennung der einzelnen Schichten blieb das Programm auch bei steigendem
Umfang sehr iibersichtlich ??7. Aus diesem Grund wurde in dieser Projekt auch nach die-
sem Modell orientieren. Trium fiir die erste und zweite Schicht zwei wichtiges Tools zur
verfiigung stellt. Ein GUI-Framework namens Formengine, die verschiedene Klassen und
Schnittstellen fiir die Entwicklung der graphischen Benutzeroberflichen bereitstellt, sowie
ein Applikation-Manager namens JWeppAppCore, der das Grundgeriist fiir die Fachkon-
zeptschicht anbietet, um die Geschéftsprozesse der Applikation umzusetzen. Beide Werk-
zeuge sind objektorientiert modelliert, und mit Java als objektorientierte Progarmmier-
sparche implementiert. Es stellt sich die Aufgabe eine geeignete Art der Datenhaltung
sowie die Persistenz der Daten auszuwéhlen.

8.2 Persistenz und Datenhaltung

Die Anwendung hat unterschiedliche Informationendaten (Objekte) zu speichern. Typi-
sche Objekte sind z.B. Benutzer (Bentutzername, Kennwort, Rolle, Rechte, etc), Patienten
(Initialendaten, Aufzeichnungen, etc) , tragbare Gerite (Name, Hersteller, ) usw. Diese
Objekte , die vom System erzeugt und aufgerufen werden, sie miissen persistent sein, um
eine dauerhafte funktionalitdt der Applikation zu gewéhrleisten.

In der Regel sind Objekte in einer Programmiersprache transient (vergénglich), d.h.
bei Programmende gehen sie verloren. Allerdings benétigt die Anwendung einen dauer-
haften Zugriff auf diese Objekte, auch iiber die Applikationsende hinaus. Dies bedingt
eine Speicherung der Objekte auf nichtfliichtigen Speichermedien, z.B. in Dateien oder Da-
tenbanken. Dieses Vorgehen nennt man Persistenz. Hier muss bestimmt werden, welcher
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Persistenzmechanismus fiir die Anwendung geeignet ist, um alle notigen Informationen zu
sichern.

8.2.1 Auswahl des Persistenzmediums

Um diese Daten persistent halten zu kénnen, gibt es dafiir verschiedene Vorgehensweisen.
Generell gibt es gegenwirtig drei Moglichkeiten fiir die Speicherverwaltung (Perl) :

e Datein : Dateien stellen die Speicherabstraktion dar, die von Betriebssystemen zur
Verfiigung gestellt werden. Eine Anwendung speichert ihre Daten als eine Folge von
Byts und definiert, wie und wann Daten gefunden werden sollen. Das Konzept einer
Datei ist ziemlich maschinenorientiert und ermoglicht deshalb den Anwendungen,
eine Reihe von Groflen- und Geschwindigkeitsoptimierungen vorzunehmen. Dateien
verlangen je doch auch, dass die Anwendung viele Probleme zum Beipiel den gleich-
zeitigen Zugriff und den Verlust von Daten im Falle eines Systemabsturzes, regellt.

e Relationale Datenbank : Eine relationale Datenbank bietet eine Datenabstraktion auf
einem hoheren Niveau als Dateien. Daten werden hier in Tabellen gespeichert, die
einem vordefinierten Typ entsprechen, einem so genannten Datenbankschema. Jede
Spalte der Tabelle steht fiir ein Attribut und eine Reihe représentiert ein Datenele-
ment als Tupel von Attributen.

e Objektorientierte Datenbank : Eine objektorientierte Datenbank bietet grundsétzlich
dieselben Dienste an wie eine rationale Datenbank . Anders als die letzte erlaubt sie
die direkte Speicherung von Klassen und Assoziationen. Durch die Bereitstellung von
Klassen auf hoheren Abstraktionsebene verringert sich die Notwendigkeit, zwischen
Objekten und Speichereinheiten zu iibersetzen. Auflerdem bieten sie Vererbung und
abstrakte Datentypen an. Typische Anfragen sind jedoch wesentlich langsamer als
bei relationalen Datenbanken und schwieriger zu optimieren.

8.2.2 Auswahlkriterien fiir das Persistenzmedium

Briigge fasst in seinem Buch (BB04) die Entscheidungsfaktoren zusammen, die bei der
Auswahl eines Speicherverwaltungssystems beriicksichtigt werden sollen.

Abwigung zwischen Dateien und relationalen und objektorientierten Daten-
banken

Wann sollte flache Dateien verwendet werden?

+ bei umfangreichen Daten (z.B: Bildern)

+ bei tempordren Daten (z.B. Kerndateien)

+ bei geringer Informationsdichte (z.B. Archivdateien, Aufzeichnungen von Verliufen)
Wann sollte relationale oder objektorientierte Datenbanken verwendet werden?

+ ber gleichzeitigen Zugriffen

+ beim Zugriff auf unterschiedliche Detailstufen
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+ bei heterogenen Plattformen und Anwendungen

Wann sollten relationale Datenbanken verwendet werden?

+ bei komplexen Anfragen iber Figenschaften

+ ber grofien Datensdtze

Wann sollten objektorientierte Datenbanken verwendet werden?

+ beim hdufigen Gebrauch von Assoziationen beim Auffinden von Daten
+ bei mittelgroffen Datensdtzen

+ bei irrequldren Assoziationen zwischen Objekten

Dazu kommen auch nichtfunktionale Anforderungen wie etwa: sollen die Objekte schnell
wiedergefunden werden kénnen? Muss das System komplexe Anfragen starten, um diese
Daten wiederzufinden? Bendétigen die Objekte viel Platz im Hauptspeicher?

Neben den groflen Datennsétze, die unsere Web-Applikation aufnehmen soll, kann ei-
ne lange Verzogerungszeit beim Ausfithren von Datenbank-Transaktionen nicht akzeptiert
werden, deshalb wurde fiir eine hybride Losung aus relationalen Datenbank und flache Da-
teien entschieden. Diese Entscheidung wurde geméf der oben genanneten Auswahlkriterien
getroffen. Diese Losung wird sowohl eine relationale Datenbank benutzen, um alle Da-
teninformationen beziiglich der Patienten , Benutzer, Geréte, etc persistent speichern zu
koénnen, als auch flache Dateien fiir die Speicherung und Archivierung der empfangenen
Aufzeichnungen verwenden. Wobei hier erwdhnt werden nmuss, dass der referenzierte Pfad
zu diesen Dateien in der Datenbank gespeichert wird, um diese wieder zuordnen zu kénnen.

8.2.3 Auswahl der Datenbank

Datenbanken werden von sogenannten Datenbank Mangementsystemen (DBMS) verwaltet.
Die zentralen Aufgaben eines DBMS ? sind im Wesentlichen die Bereitstellung verschiede-
ner Sichten auf die Daten (Views), die Konsistenzpriifung der Daten (Integritdtssicherung),
die Autorisationspriifung, die Behandlung gleichzeitiger Zugriffe verschiedener Benutzer
(Synchronisation) und das Bereitstellen einer Datensicherungsmoglichkeit, um im Falle
eines Systemausfalls zeitnah Daten wiederherstellen zu kénnen (KP05)).

Als DBMS wurde das Objektrelational DBMS PostgreSQL 2 ausgewihlt. Dieses DBMS
wird standardméfig bei Trium eingesetzt. Dabei spielen mehrere Griinde eine wichtige Rol-
le. Neben die Plattformunabhéngigkeit zeichnet sich dieses DBMS durch eine umfassende
Unterstiitzung des SQL-Standards sowie generell durch eine sehr breite Unterstiitzung
giangiger Unternehmensstandards aus. Insbesondere die Techniken Views, Stored Proce-
dures und Trigger sind Bestandteil von PostgreSQL. Weitere technische Fahigkeiten von
PostgreSQL sind (PP):

e Referenzielle Integritét

2Datenbank Management System
3www.postgresql.org
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native Schnittstellen fiir ODBC, JDBC, C, C++, PHP, Perl, TCL, ECPG, Python
und Ruby

e Sequences, Verebung

Outer Joins, Subselects

Benutzerdefinierte Datentypen

e Unterstiitzung des ACID-Prinzips # zur Transaktionsverarbeitung.

Wiéhrend PostgreSQL auf fast allen Unix-Varianten verfiigbar ist, lauft PostgreSQL ab
Version 8.0 auch auf Microsoft NT-basierten Betriebssystemen wie Windows 2000, XP
und Server2003. PostgreSQL ist Open-Source und hélt sich bei der Implementierung an
die géngigen Standards aus der Datenbankwelt. Es steht unter der Lesser GNU Public
License LGPL (GNU)). Ein wichtiges Auswahlkriterium war die Unterstiitzung durch das
verwendete Object-Relational-Mapping (ORM) Tool, und eine sehr hohe Praxistauglichkeit
des Produktes.

Wie bereits erwidhnt wurde. Die oberen Schichten (erste und zweite) objektorientiert
modelliert und auch impmentiert wurden. Allerdings haben wir uns fiir eine relationale
Datenbank als Persistenzmedium entschieden. Demzufolge liegt das Problem Mismatch
Impedance der Kopplung von SQL ® mit der objektorientierten Programmiersprache Ja-
va wegen der unterschiedlichen Datenstrukturkonzepte vor: das Konzept der Relation als
Menge von Tupeln (eine Zeile in der Tabelle ) bei SQL gegenuiiber dem Tupel bzw. dem
Objekt als grundlegende Datenstruktur einer objektorientierten Programmiersprache.

Um den Bruch zwischen der objektorientierten Anwendungsentwicklung und den rela-
tionalen Datenbanken, die den Datenbank-Standard darstellen, zu {iberbriicken, wurden in
den letzten Jahren viele sogenannte ORM (Object Relational Mapping) oder Persistenz-
Framework entwickelt. Diese ermoglichen, den Zustand eines Objekts in einer relationalen
Datenbank zu speichern und aus entsprechenden Datensétzen wiederum Objekte zu erzeu-
gen. Hibernate ¢ ist ein solcher OR-Mapper fiir Java, der sehr weit verbreitet ist und mit
guten Kritiken iiberhéuft wird. Ein weiterer Vorteil ist die freie Verfiigbarkeit.

8.2.4 Auswahl der Persistenz-Framework

Als OR-Mapping Tool wurde hier Hibernate verwendet, denn es ist einer der bekanntes-
ten OR 7 Persistence Services fiir Java. Ein wichtiges Kriterium fiir diese Wahl war die
Performance, da Hibernate eine Mischung aus Bytecode-Generieung und Core-Reflection
benutzt, die zu einem vernachlassigbar kleinen Overhead fiihrt. Bei direkten Datenbank-
Kommunikation spiel Hibernate seine Stérken aus. Hier wirken sich primér drei Hibernate-
Konzepte positiv aus (RFBO06):

4 Atomicity, Consistency, Isolation, Durability
5Structured Query Language
Swww.hibernate.org

"Object Relational
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e Spezifische Datenbank-Adapter
e Caching pro Session(First Level Cache)
e Lazy-loading (Load on Demand)

Hibernate ist ein Framework, das eine objektorientierte Sicht auf Tabellen und Beziehungen
in relationalen Datenbank-Management-Systemen (RDBMS) zur Verfiigung stellt. Statt
mit SQL-Statements wird mit Objekten operiert. Dieser Vorgang wird auch als Object-
Relational-Mapping (ORM) bezeichnet. Fiir mehr Details siehe Kapitel .

“object-relational mapping is the automated (and transparent)persistence of objects in a
Java application to the tables in a relational database, using metadata that describes the
mapping between the objects and the database“ (BCO5)

Das Hibernate-Projekt wurde 2001 von Gavin King gegriindet und bis zum Jahre 2003 als
nicht-kommerzielles Open-Source-Projekt gefiihrt (sieche[BKO05]). Seit diesem Zeitpunkt ist
das Hibernate-Team, unter kommerziellem Aspekt, Teil der JBoss-Corporation . Hiber-
nate ist jedoch weiterhin kostenlos erhéltlich und kann auch jederzeit kostenlos in eigenen
(auch komerziellen) Projekten verwendet werden. Hibernate steht unter der Lesser GNU
Public License LGPL (GNU). Hibernate wurde urspriinglich ausschliefllich fiir die Java-
Plattform entwickelt, mittlerweile existiert jedoch auch eine Portierung fiir .NET unter
dem Namen NHibernate. NHibernate befindet sich allerdings noch in einem frithen Ent-
wicklungsstadium und ist derzeit in der Version 1.2 erhéltlich, Hibernate bereits in Version
3.2.4 (Pag)).

8.3 Systemarchitektur

Dieser Abschnitt beschreibt aus welchen Komponenten dieses Software-System aufgebaut
ist und wie sich deren hierarchische Struktur darstellt. Die zukiinftige Plattform fallt hier
grundsétzlich in die Kategorie einer Client-Server-Architektur. Viele Client-Rechner greifen
auf einen Server mit der Applikation zu. Nachdem einen Uberblick iiber die Schichten sowie
deren Schnittstellen erklart wurde, aus denen das System besteht, kann die Architektur
unserer Plattform schematich anhand der Abbildung dargestellt werden. Die Losung
geht von einer klassichen Drei-Schichten-Architektur fiir die zu entwickelnden Client/Ser-
ver Anwendung aus. In der GUI-Schicht (Présentation) sind zusétzliche Unterteilungen
vorhanden, da hier das MVC-Designpattern verwendet wird, das unter dem Kapitel
ndher beschrieben wird. In der Fachkonzeptschicht kommt sowohl zudem das Singleton-
Design-Pattern zum Einsatz [9.2.2.1]

Prasentationsschicht

Die Préasentationsschicht stellt grafisch die Daten, die von der Fachkonzeptschicht bereit-
gestellt werden, auf einer Benutzeroberfliche (graphical user interface GUI) dar und gibt
dem Benutzer die Moglichkeiten mitells Aktionen (Klick, Eintrag, etc) mit der Anwendung

8www.jboss.org
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Préasentation
Wi (1)

Formengine

Zontroller

Fachkonzep
Geschaftslogik

Hibernate
Datenmodel|

Datenhaltuni

Abbildung 8.1: Schichtenmodell der Anwendung

interzureagieren und Ereignisse auszulosen, welche vom Controller abgefangen und an die
Fachkonzeptschicht weitergegeben werden um dort einen Geschéftsprozess auszulosen. Hier
wird das GUI-Framework von Trium zum Einsatz kommen, das sdmtliche Klassen und
Schnittstellen zur Implementierung von verschiedenen Benutzeroberfliche zur Verfiigung
stellt. Im Kapitel wird das genauer erldutert.

Fachkonzeptschicht

In der Fachkonzeptschicht, auch Geschéftslogikschicht, Anwendungsschicht oder Applikati-
onsschicht genannt, werden samtliche fachliche Funktionalitdten der Anwendung realisiert.
Sie wird von der GUI-Schicht iiber Zustandsdnderungen informiert und fithrt anhand die-
ser Anderungen Aktionen aus. Sie niitzt die Dienste der bestehenden Komponente und
initiiert Zustandsdnderungen der GUI.

Die Schicht des Fachkonzeptes wird weiter in das Datenmodell und die eigentliche
Geschéftslogik unterteilt. Aufgabe des Datenmodelles ist es die Kapselung der darunter
liegenden Datenhaltungsschicht, sie stellt dabei ein logisches Modell der Anwendung dar,
welches unabhéngig von der Prisentation existiert. Sie enthélt vor allem die Fachklas-
sen der Anwendung (persistente Klassen/objektorientierte Datenmodell). Die Objekten
des Datenmodelles werden in einer relationalen Datenbank abgespeichert. Also sie stellt
eine Abstraktionsschicht zwischen den Objekten der Applikation und der physikalischen
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Darstellung der Daten in der Datenbank mithilfe einem Objekt-Relationaler-Mapper her.

Die Geschiftslogik ist Kern der Anwendung und umfasst die Funktionalitdt zur Rea-
lisierung der Anwendungsfille. Sie sorgt fiir die Haltung des Objektmodelles durch die
verschiedenen persistenten Transaktionen. Einige Methoden der Geschiftslogik bestehen
aus einfachen Aufrufen des Objektes vom Datenmodell (Objekt des Datenmodelles), ande-
re enthalten zusétzliche Geschéftsregeln und fithren mehrere Operationen auf die Objek-
te des Datenmodelles aus. Dabei wird mithilfe von rollenbasierter Sicherheit gepriift, ob
der aktuell angemeldete Benutzer iiberhaupt berechtigt ist, bestimmte Aktionen mit der
Geschiéftslogik auszufiihren.

Fiir diesen Zweck wurde sowohl Hibernate als JWebbAppCore in dieser Schicht verwen-
det. Das Hibernate-Framework kapselt die iiblichen Daten-Operationen und verwaltet die
Datenbank-Transaktionen. Die Persistenzschicht kennt deshalb das Datenbankschema, in
dem die fachlichen Daten verwendet werden.

Das selbst entwickelte JWebbCore-Framework von Trium stellt abstrakte Klassen zur
Sicherung des Zugriffsrechts von Benutzer, sowie Schnittstellen zur Durchfithrung von un-
terschiedliche Operationen auf die physikaliche Datenbankschema.
Datenhaltungsschicht
Die Datenhaltungsschicht (Persistenzschicht) sorgt dafiir, dass die fachlichen Daten dauer-
haft in einem Datenbanksystem gespeichert und auch wieder geladen werden konnen. sie ist
also die fiir Persistenz der Daten und fiir die Sicherung der Datenkonsistenz zusténdig. Da
Hibernate das standarisierte JDBC-Schnittstelle zum Zugriff auf die Datenbank verwen-
det, wurde die JDBC-Schnittstelle zum bessern Verstédndnis in der Datenhaltungschicht
aufgenommen.

Der Hauptvorteil dieser Drei-Schichten-Architektur ist durch die klaren Abgrenzungen
der einzelnen Ebenen gegeben (HTO0I)):

e Verstandlichkeit: Hohere Ebenen (Systemkomponenten) werden einfacher, weil sie
tiefere Ebenen benutzen kénnen.

e verbesserte Projektorganisation bei umfangreichen Projekten: Anderungen auf héheren
Ebenen bleiben ohne Einflufl auf tiefere Ebenen.

o Wiederverwendbarkeit,Redundanzfreiheit : Hohere Ebenen lassen sich abtrennen,
tiefere Ebenen bleiben trotzdem funktionsfihig (z.B.: der grundlegenden GUI).

e Tiefere Ebenen kénnen getestet werden, bevor die hoheren Ebenen lauffiahig sind.

Diese Architektur hat allgemein viele Vorteile und ein paar Nachteile. Da die Anwen-
dungslogik auf dem Server liegt, kann die Anwendung zentral verwaltet und gesichert wer-
den weiterhin ist die Anwendung sehr sicher vor ungewollten Anderungen und vor Kopien
geschiitzt. Ein Nachteil ist, dass der Server entsprechend leistungsstark sein muss, um alle
Clients zu bedienen.

In diesem Projekt wurde nach dem Bottom-up Vorgehen entwickelt, also mit dem Da-
tenmodell begonnen, dann die Fachklassen und zuletzt die GUI entwickelt. Der Vorteil
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bestand darin, dass es einfacher war, die bereits vorhandene Funktionalitiat zu testen. Wir
kénnten uns bei der Entwicklung der néchst héheren Schicht weitgehend darauf verlassen,
dass die tiefere Schicht funktioniert.

8.4 Datenmodell

Wie im vorigen Abschnitt erwihnt wurde, war die Persistenzschicht die erste Schicht,
die entwickelt wurde. In diesem Abschnitt wird gezeigt, wie man ein Objektorientiertes
Datenmodell auf ein Relationales Datenmodell (Datenbank) abbilden kann.

8.4.1 Objektorientiertes Datenmodell

In der folgenden Abbildung[8.2)ist das Anwendungs-Objektmodell zu sehen, in dem alle per-
sistente Klassen sowie deren Assoziationen dargestellt sind. Sie bilden das Geschéftsobjekt
der Anwedung, das auf Datenbankschema abgebildet werden.

Bei dem Entwurf von diesem Klassendiagramm wurde die Standard-Notation vom Trium
beriicksichtigt. Die zeigt, dass der Name der Klassen im objetorientierten Datenmodell im-
mer mit dem Prefix DO_ anfangen muss. Bei diesem Klassendiagramm wurde nur wenige
Attributen (wesentliche) modelliert, um die Verstandlichkeit und die klare Sicht des Da-
tenmodelles zu behalten. Das komplette Datenmodell mit allen Attribute finden Sie in der
Abbildung [8.4] Die meisten von der angezeigten Klassen dieses Klassendiagrammes sind
aus dem Use-Case-diagramm von der Anforderungsanalyse abgeleitet worden, wobei
alle nummerierten Anwendungsfille in den Anwendungsfall-Diagramm der Anforde-
rungsanalyse sind als Klassen verwendet werden und die restlichen Anwendungsfille als
Klassen in der Geschéftslogik umgewandelt werden.

In Abbildung kann man leicht erkennen, dass das Objekmodell aus zwei verschie-
denen Klassen entsteht. Die griinen Klassen, die innerhlab der JWebAppCore-Framework
definiert sind, sowie die restlichen Klassen, die fiir dieses Projekt extra entwickelt wurde,
sind mit der Farbe Lila markiert. Da im Klassendiagramm und auch bei den Datenbank-
eintragen englische Bezeichnungen verwendet wurde. Finden Sie im Anhang in der Tabelle
, die deutsche Ubersetzungen aufklirt, um Unklarheiten zu vermeiden.

8.4.2 Abbildung von Objektmodell auf Datenbankschema

Um Objekte einer objektorientierten Programmiersprache persistent in einem relationa-
len Datenbanksystem zu speichern, miissen einige Objekttransformationen durchgefiihrt
werden. Objekte des objektorientierten Programmierparadigmas miissen in Strukturen des
relationalen Datenmodells transformiert werden (BB04)).

Die wichtigste Aufgabe beim Abbilden von Objekten ist es, Objekte der objektorientier-
ten Programmiersprache auf Tabellen (Relationen) und Tupeln (Zeilen) der relationalen
Datenbank abzubilden.Wie in [Ambler 99] dargelegt wird, miissen dabei folgende Schritte
beriicksichtigt werden:
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Abbildung 8.2: Klassendiagramm fiir das Anwendungs-Objektmodell

e Abbildung von Klassen und Attributen

e Abblidung von Assoziationen

e Abbildung von Vererbungsbeziechungen
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8.4.2.1 Abbildung von Klassen und Attributen

Beim Abbilden von persistenten Objekten auf relationale Datenbankschema konzentrieren
wir uns zuerst auf Klassen und deren Attribute. Fiir jede persistente Klasse definieren wir
eine Tabelle, die den gleichen Namen wie die Klasse erhélt. Fiir jedes Attribut fiigen wir
der Tabelle eine Spalte mit dem Namen des Attributs hinzu. Als néchstes werden wir uns
der Wahl des Primérschliissles zu, wobei es zwei Moglichkeiten gibt: die erste besteht darin,
eine Anzahl von Klassenattributen auszusuchen, die ein Objekt eindeutig identifizieren. Die
zweite Moglichkeit ist die Erstellung eines neuen, eindeutigen Attributs zur Identifikation
der Objekte.

8.4.2.2 Abbildung von Assoziationen

Nachdem wir jetzt die Klassen auf relationale Tabellen abgebildet haben, beschéftigen wir
uns mit der Assoziationen in Datenbankschema, dabei gibt es zwei Arten von Imlemen-
tierungen, die von der Multiplizitat der Assoziationen abhidngen: Eins-zu-Fins (1:1) und
Eins-zu-Viele (1:n) Assoziationen werden durch die Verwendung von eingebetteten Fremd-
schliissel als sogenannte verdeckte Assoziationen implementiert. Viele-zu-Viele (n:m) As-
soziationen werden in einer Separaten Tabelle implementiert (KA04)).
Verdeckte Assoziationen Assoziationen , die an einem Ende der Multiplizitdt 1 haben,
konnen durch die Verwendung eines Fremdschliissels abbgebildet werden. Bei Eins-zu-Viele
Assoziationen fiigen wir den Fremdschliissel in die Tabelle der Klassen auf der ,, Viele“-Seite
der Assoziationen ein.
Separate Tabelle Eine Viele-zu-Viele Assoziation wird durch eine separate Tabelle mit
zwei Spalten, die beide Fremdschliisssel auf die Klassen der Assoziationen darstellen, ab-
gebildet. Diese Tabelle nennt man auch Assoziationstabelle(siehe role_participant in .
Es ist zu beachten, dass auch Eins-zu-Eins und Eins-zu-Viele Assoziationen durch As-
soziationstabellen - anstelle von verdeckten Assoziationen - realisiert werden kénnen. Die
Verwendung von separaten Assoziationstabellen resultiert in leichter zu verdndernden Da-
tenbankschema. Andern wir die Multiplizitét einer Assoziation von Eins-zu-Viele in Viele-
zu-Viele, so miissen wir das Datenbankschema nicht verdndern

8.4.2.3 Abbildung von Vererbungsbeziehungen

Vererbungen werden nicht vom relationalen Datenbankmodell direkt unterstiitzt. Um Klas-
sen des Objektmodells, die in einer Vererbungsbeziehung stehen, auf das relationale Modell
abzubilden, werden in (BB04)) und [Keller 97] drei Konzepte vorgeschlagen und erldutert.
Zur Erlauterung dieser Konzepte wurde das Beispiel vom Equipment(Oberklasse),SmartPhone
und fetal Monitor(Unterklasse) vom Klassendiagramm (siche ausgewahlt:

e Vertikale Partitionierung
e Horizontale Partitionierung

e Typisierte/gefilterte Partitionierung
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Vertikale Partitionierung: Bei der vertikalen Partitionierung wird jede Klasse des Ob-
jektmodells auf eine eigene Tabelle abgebildet. Jede Klasse enthélt nur ihre eigenen At-
tribute und ein zusétzliches Attribut, das eine Beziehung zu zugehorigen Zeilen in den
Superklassen herstellt (Abbildung [8.1). Bei dieser Variante werden die Daten eines Ob-
jektes auf mehrere Tabellen verteilt. Objekte miissen durch komplizierte, multirelationale
Suchanfragen unter Verwendung von JOIN-Operationen und mit Hilfe des zusétzlich ein-
gefiigten Attributs rekonstruiert werden.

Equipment

equipment_id | name | manufacturer
1 fetal 1 Philips
2 PDA 1 Nokia

Fetal Monitor Smart Phone

equipment_id | firmeware || equipment_id | IMEI
1 V 3.04 2 1234

Tabelle 8.1: Abbildung der Vererbung iiber vertikale Partitionierung

Horizontale Partitionierung: Die horizontale Partitionierung wird so beschrieben,
daf nur die spezialisiertesten Klassen (Unterklasse) samt ihrer geerbten Attribute auf ei-
gene Tabellen abgebildet werden.Gesuchte Objekte konnen mit einer einfachen monorela-
tionalen Suchanfrage ohne aufwendige JOIN-Operationen ermittelt werden. Nachteilig ist
die geringe Flexibilitit des Datenbankschemas bei Anderungen (Abbildung .

Fetal Monitor Smart Phone

monitor_id| name | manufacturer| firmeware/ | phone_id | name | manufacturer| IMEI
1 fetal 1 | Philips V 3.04 2 PDA 1 | Nokia 1234

Tabelle 8.2: Abbildung der Vererbung iiber horizontale Partitionierung

Typisierte/gefilterte Partitionierung: Ein weiteres Abbildungskonzept ist die typisier-
te/gefilterte Partitionierung. In diesem Fall werden alle in der Vererbungshierarchie vor-
handenen Klassen auf eine einzige Tabelle abgebildet. In dieser Tabelle muf} ein zusétzliches
Attribut (eine zusétzliche Spalte) definiert werden (Type), welches angibt, zu welcher Sub-
klasse das jeweilige Objekt gehort (Abbildung . Der Vorteil dieses Verfahrens liegt in
der hohen Geschwindigkeit, mit der Objekte gefunden werden kénnen, da Anfragen nur an
eine Tabelle gestellt werden. Aus diesem Grund wurde dieses Konzept in deiesem Projekt
eingesetzt. Alle Vererbungsbeziehungen des Klassendiagrammes (Abbildung wurden
nach diesem Konzept in dem relationalen datenbankschema (Abbildung aufgelost.
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Equipment

equipment_id | name | manufacturer type IMEI | firmeware
1 fetal 1 Philips monitor V 3.04
2 PDA 1 Nokia phone | 1234

Tabelle 8.3: Abbildung der Vererbung mittels getypter Partitionierung

8.4.3 Relationales Datenmodell

Abbildung ist das Entity-Relationship-Diagramm und in Abbildung die Tabellen-
struktur der Datenbank dargestellt. Bei dem ER-Modell gibt es mehrere Arten diese darzu-
stellen. Diese Arten werden Notation genannt. Meist sind diese Notationen in graphischer
Form, also Diagramme, und werden auch Entity-Relationship-Diagram (ERD) oder ER-
Diagramme genannt. Die grafische Darstellung von Entitatstypen und Beziehungstypen
dieses ER-Diagrammes ist nach der Martin-Notation (KrihenfuB-Notation)? modelliert
wurde. Sie stellt ein weit verbreitetes Werkzeug zur Diagramm-Sprache dar.

Anhand der Abbildung kann man feststellen, dass das ER-Diagramm aus zwei Sorten
von Relationen (Tabellen) besteht. Namlich die griinen Tabellen, die aus dem JWebApp-
Core von Trium importiert sind, sowie die restlichen Tabellen, die fiir dieses Projekt extra
entwickelt wurden. Diese sind mit der Farbe Lila markiert.

Alle Tabellen sind nach der Standard-Bezeichnung von Trium entworfen. Dabei miissen
alle Tabellen mit der Bezeichnung tab_ gefolgt mit den Name der Tabelle notiert werden,
die eine entsprechende Log-Tabelle besitzen sollen. Wir werden in dem Kapitel noch
mal auf dieser Punkte zuriick kommen. Bevor wir mit den Beziehungserkldrungen anfan-
gen, muss darauf hingewiesen werden, dass die Tabelle , Institut® die Eintrdge fiir MD,
TMZ, und Mandant umfasst (Typisierte-Partitionierung Konzept fiir die Abbildung der
objektorientierte Vererbungsbeziehungen auf relationale Datenbankschema, siehe Kapitel
8.4.2.3). Beziiglich der Relationen und Kardinalitéiten gab es folgende Voriiberlegungen:

o MD kann mehrere TM7Z verwalten

e Jedes TMZ kann beliebig viele Mandanten administrieren

e Jedes TMZ kann von mehreren anderen TMZs vertreten werden

e Jedes TMZ besitzt viele Gerdte (PDA, fetal Monitor), die von einem Mandant ge-
mietet oder gekauft werden kénnen

e Jedes fetal Monitor kann zu einem einzigen PDA zugeordnet werden

e Jedes PDA hat genau einen Konfigurationseintrag

e Jeder Mandant wird genau von einem TMZ betreuet

9Fiir mehr Informationen: http://de.wikipedia.org/wiki/Er-diagramm
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e Jeder Manadnt hat genau eine Konfigurationsdatei
e Jeder Mandant hat eine grofie Anzahl von Patientinen
e Jede Patientin kann mehrmals schwanger werden

e Jede Schwangerschaft wird genau zu einem PDA zugeordnet, und wird genau auch
von einem Arzt, sowie von einer Hebamme beaufsichtigt

e Jede Schwangerschaft hat genau eine Schwellenwerteinstellung

e Jede Schwangerschaft hat mehrere Aufzeichnungen, die wiederum mehrere Kommen-
tare enthalten kénnen

e Jede Aufzeichnung kann von einer Schwangerschaft zu einer neuen Schwangerschaft
neu verkniipft werden

Die Abbildung dient der Darstellung der Tabellen und ihrer Beziehungen zuein-
ander inklusive aller Attribute. Wobei die im fett vorgehobenen Felder als Pflichtsfelder
der jeweiligen Tabelle zu betrachten sind. Die rot markierten Attributen repriasentieren die
Primérschliisselen der jeweiligen Tabelle. Die Felder, die mit der blauen Farbe eingeféarbt
sind, legen den Fremdschliissel (referenzielle Integritét) zur anderen Entitdten dar. Sie
stellen somit die Beziehnungen (Assoziationen) zur anderen Tabellen.

Aufgrund der hohen Performance der Typisierte Partitionierung wurde dieses
Konzept hier eingesetzt. So sind jetzt alle Eintrige zur tragbaren Geréte (fetal Monitor,
PDA, Bluetooth) in der Entitét ,tab_Equipment*, wobei das Attribut ,equipment_type* als
Unterscheidungsmerkmal fiir die verschiedene Geréte. Das gleiche gilt auch fiir die Entitét
»tab_institute“, in der die Eintrige aller Organisationen (MD, TMZ, Manadant) gespeichert
sind, aber durch den Diskriminator ,institute_type“ kénnen die Instituten unterscheiden
werden.

Zur Erstellung des Klassendiagrammes wurde das Tool ,,Enterprise Architect von
Sparx Systems (EAl) verwendet. Dagegen wurde die lizenzfreie Software ,, Toad Data Mo-
deler” von Case Studio (CS)) zur Modellierung der relationalen Datenmodell. Die unzéhlige
Datenbanken wie z. B. (Oracle, SQL Server, DB2, Sybase, MySQL, MaxDB, PostgreSQL
und viele mehr) sowie automatische Generierung von SQL-Code unterstiitzt.
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Abbildung 8.4: Tabellenstruktur




Kapitel 9

Implementierung

Nachdem die Systemarchitektur in Kapitel |8 beschrieben wurde, wird in diesem Kapitel
die Implementierung des Prototyps vorgestellt. Das soll die gewiinschten Anforderungen
erfiillen und sich die Realisierung an das geplante Design halten. Da die Implementierung
ein wesentlicher Arbeitschritt in diesem Projekt ist, werden die wichtigen Bestandteile des
gesamten Systems hier im Detail behandelt.

Im Laufe der Implementierungsphase wird genauso wie bei der Designphase [8| nach dem
Bottom-up Prinzip vorgegangen. Zunéchst wird die Realisierung der Datenhaltungsschicht
beschreiben. Anschlielend wird die Implementierung der Fachkonzeptschicht erlautert, und
zuletzt kommt die Verwirklichung der Présentationsschicht.

9.1 Realisierung der Datenhaltungsschicht

Dieser Abschnitt befasst sich mit der Erstellung des Datenbankschemas und mit der Initiali-
sierung der Datenbank. Fiir diesen Zweck wurde die Klasse “DBU_SetupCTGMobileSchema*
im Package dbupdate implementiert. Diese erbt von der Klasse ,,CoreDBUpdateScript*,
die vom Framework JWebbAppCore zur Verfiigung gestellt wird. Die Oberklasse bietet
mehrere Funktionen zur Durchfiihrung verschiedener Operationen auf die Datenbank an.
Das Anlegen des Datenbankschemas ,,inklusive aller Tabellen und deren Beziehungen* wur-
de mit Hilfe von vier Methoden dieser Klasse duchgefiihrt, die im Folgenden beschrieben
werden.

public void createTable(Connection conn, String tableName, String primaryKeyName)

Die Funktion wurde verwendet, um Tabellen physikalich auf die Datenbank anzulegen.
Ausschlieflich Tabellen aus dem ER-Diagramm die nicht mit dem Préfix tab_ anfangen
werden dadurch erzeugt. Das Attribut ,conn® reprisentiert die Verbindung (Sitzung) zur
Datenbank. In ,,tableName* wird der Name der zu erzeugenden Tabelle eingegeben, und
sprimaryKeyName® wird fiir den Primérschliissel verwendet.

public void createAuditableTable (Connection conn, String rawTableName)

71
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create Auditable Table ist eine weitere Funktion zur Erstellung von Tabellen. Die Funk-
tion unterstiitzt das sogenannte Audit-Trail Konzept, und erzeugt somit automatisch eine
Audit-Tabelle sowie ihre entsprechende Trail-Tabelle in der Datenbank.

Zusétzlich zu dem connection Attribut wird das ,,rawTableName* fiir den Namen der zu
erzeugenden Tabellen (Audit und Trail Tabellen) verwendet. Eine Audit-Tabelle beginnt
mit dem Préfix tab_ gefolgt vom angegeben Namen. Das gleiche gilt fiir Trail-Tabellen,
jedoch mit dem Prifix log_. Alle Tabellen im ER-diagramm [8.4] die mit dem Prefix tab_
anfangen, wurden anhand dieser Funktion erstellt.

Beide Tabellen erhalten zusétzlich zu den eigenen Attributen weitere Attribute. Diese
sind:

e changer: steht fiir den Benutzer, der die Anderungen vornimmt

e rationale: hier wird der Grund des Ausfiihrens einer gewissen Operation eingetragen
e timestamp: notiert das aktuelle Systemdatum

e deleted: Status des Datensatzes

Die Auditing-Funktion ist eine wichtige Komponente fiir die Sicherheit und Uberwachung
in einem Datenbank-Management-System. Alle wichtigen Systemaktivitdten werden in den
Audit-Trail Tabellen aufgezeichnet. Somit kénnenn alle Operationen z.B.(Einfiigen, Upda-
ten, Loschen eines Datensatzes), mit Hilfe einer Trigger Funktion protokolliert werden. Die
entsprechende Trigger Funktion wird auch automatisch von der ,,JWebbAppCore* erzeugt
und in der Datenbank angelegt.

Anhand dieses Konzeptes konnen alle Operationen auf die Datensétze der Tabellen
aufgespiirt werden. Nur so kann der Administrator der Applikation durch Analyse der
Audit-Trail Tabellen Muster erkennen, die Zugriffe auf die Datenbankobjekte untersuchen
und die Aktivitdten der einzelnen Benutzer iiberwachen. Audit-Protokolle konnen zu den
jeweiligen Benutzern zuriickverfolgt werden.

public void addColumn (Connection conn, String rawTableName,
String colName, int sqlType, boolean applyToLogTable)

Zum Hinzufiigen zusétzlicher Spalten in den Tabellen kommt die ,,addColumn* Funk-
tion zum Einsatz.Damit konnen alle einzelnen Attributen der jeweiligen Tabellen bis
auf den Primérschliissel mit Hilfe dieser Methode angelegt werden.

Das Attribute ,,colName* gibt den Namen der Spalte an. ,,sqlType® steht fiir den Daten-
typ des Attributes, der den Datentyp in der Tabelleenspalte entspricht. ,,applyToLogtable*
zum festlegen ob das Einfiigen in einer oder in beiden (Audit & Trail ) Tabellen erfolgen
muss.

public void addFKColumn (Connection conn, String rawTableName,
String colName, String targetTableName, boolean applyToLogTable)

Die Klasse ,,CoreDBUpdateScript* stellt ausserdem eine wichtige Funktion (,,addFKCo-
lumn®) bereit, die alle Assoziationen (Beziehungen) in Datenbankschema abbilden
kann. Dafiir entminnt sie den Priméren Schliissel von der Quelltabelle und fiigt es in der
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Zielspalte als zusétzliche Spalte an (Referenzielle Integritét). Das Attribut ,rawtableName*
legt den Namen der Quelltabelle fest. ,,colName* der Name der Spalte in der Quelletabelle.
,targetTableName“ Name der Zieltabelle.

Fiir die Initialisierung der Datenbank wurden mehrere Klassen implementiert, die wie-
derum von der Klasse ,,CoreDBUpdateScript® erben. Die Datenbank wird mit verschie-
denen Daten initialisiert, so wurden z.B. Klassen fiir das Erstellen der Systemrollen, oder
Anlegen des Administrator-Benutzerkontos, sowie das Einfiigen anderer Initialdaten in der
Datenbank.

9.2 Realisierung der Fachkonzeptschicht

Wie bereits in Kapitel erwahnt wurde, unterteilt sich die Fachkonzetptschicht in zwei
Teile. Das ,,Datenmodell* das fiir die Abbildung der persistenten Klassen des Geschéftsobjektes
auf das relationale Datenbankschema zusténdig ist, ,,die Geschéftslogik® die alle Transak-
tionen auf die Datenbank verwaltet.

9.2.1 Datenmodell

Nachdem das Datenbankschema angelegt wurde, miissen an dieser Stelle die entsprechen-
den persistenten Klassen implementiert werden. Diese Klassen bilden letztendlich das ob-
jektorientierte Datenmodell, das auf das erstellte Datenbankschema abgebildet wird. Dies
erfolgt mit Hilfe von Hibernate.

9.2.1.1 Mapping Datei

Bei Hibernate werden Datenbanktabellen auf Java-Klassen abgebildet. Jede Java-Klasse
verfiigt {iber eine korrospondierende Mapping-Datei, die in XML-Format ! definiert wird.
Die Datei und das enstprechende Java Bytecode werden vom Hibernate-Framework zur
Laufzeit ausgewertet. Tabelle zeigt ein Ausschnitt einer Mapping-Datei der Klasse
DO_Patient (Patient):

Das Wurzelelement jeder Mapping-Datei ist hibernate-mapping, aber die eigentliche
Abbildungsvorschrift steht in dem class-Element, das bestimmt, welche Datenbank-Tabelle
auf welche Java-Klasse abgebildet werden soll. Das name-Attribut wéhlt hier die Klasse
DO_Patient aus, und das table-Attribut (tab_patient) legt fest, in welcher Tabelle unsere
Patient-Objekte landen sollen.

Das id-Element ist ein spezielles Element. Es definiert, dass das Attribut ,,id* Persistent
sein und dass es auflerdem der Primérschliissel fiir die entsprechenden Datensétze in der
Datenbank sein soll. Das id-Element des Mappings deklariert die Java-Property patientId
(name="patientld”vom Type long (type="long”). Diese wird auf die Spalte patient_id_pk
gemappt(column name="patient_id_pk”).

!Extensible Markup Language
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<hibernate-mapping>

<class name="de.trium.ctgmobile.model.tab.D0_Patient" table="tab_patient">
<id name="patientId" column="patient_id pk" type="long" >

<generator class="sequence"/ >

</id>

<property name="firstName" type="java.lang.String" column="first name"/>
<property name="lastName" type="java.lang.String" column="last name"/>
<property name="birthDay" type="java.util.Date" column="birth day"/>
<set name="cases'" lazy="true" >

<key column="patient_fk">

</key>

<one-to-many class="de.trium.ctgmobile.model.tab.D0 Case"/>

</set>

</class>

</hibernate-mapping>

Tabelle 9.1: Einfache Mapping-Datei fiir Patient

Das generator-Element legt dabei die Strategie fiir das Erzeugen der ,id“ fest. Dazu
stellt Hibernate zahlreiche Moglichkeiten zur Verfiigung. Haufig verwendete Methoden sind
zum Beispiel der HI/LO 2 -Algorithmus oder ID-Spalten und Sequenzen. Hier wurde das
Sequence Algorithmus verwendet.

Das property-Element deklariert ein Attribut der Klasse, welches persistent werden
soll. Die Mapping-Datei deklariert drei Properties: firstName, lastName und birthDay mit
Datentyp String, String und Date an. Die auf die Tabellenspalten first_name, last_name,
birth_day in der Tabelle tab_patient gemappt werden.

Die 1:n-Assoziation des Klassendiagramms bedeutet aus Patientinsicht, dass eine
Patientin mehrmals schwanger werden kann. In der Mapping-Datei wird dies durch das set-
Element ausgedriickt. Das Java-Property cases (name="cases”) enthalt mehrere Schwan-
gerschaft. Die 1:n-Assoziation zeigt auf die persistente-Klasse DO_Case (<one-to-many
class="D0_Case"/>), die in der Tabelle durch die Fremdschliisselspalte patient_fk (column
name="patient_fk”) realisiert ist. Das Attribut lazy legt fest, wann werden die Objekte aus
der Datenbank geholt. Bei true wird der Datensatz erst beim ersten Zugriff aus der Da-
tenbank geholt. Eine vollstdndige Dokumentation aller moglichen Optionen finden sich in
der Referenz-Dokumentation(REB0G).

Hibernate unterstiitzt aller Arten von Beziehungsstrukturen und Vererbungsstruktur.

9.2.1.2 Persistente Klasse

Laut Spezifikation von Hibernate die entsprechende Java-Klasse muss als POJO-Klasse 3

implementiert werden. POJO-Klasse sind Java-Klassen, die neben einem parameterlosen

2High/Low-Algorithmus
3Plain Ordinary Java Objects
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Konstruktor, get()- und set()-Methoden fiir jede Property besitzen miissen. Allerdings Die
Mapping-Dateien konnen auch automatisch mit Hilfe vom Generierung-Code Engine. Somit
wurde das XDoclet-Engine * verwendet, um aus der Java-Quellcode die Mapping-Dateien
automatisch generieren zu lassen. XDoclet wertet us den Java-Quellentexten neben dem ei-
gentlichen Quelltext (Klassenname, Methodennamen und Parameter) die Java-Meta-Tags.
Uber die Java-Meta-Tags werden die Interfaces, Klassen und Methoden mit zusétzlichen
Informationen annotiert, die den Generierungsprozess steueren.

Bei der vorliegenden Projektarbeit wurden alle persistenten Klassen mit XDoclet Me-
tainformationen versehen Wie das funktioniert, werden wir im néchsten anhand eines kon-
kreten Quellcodeausschnitts (Listing erlautern.

/*% (1)

* Qhibernate.class
* table="tab_patient"

3/
public class DO_Patient implements Serializable {
private long patientId;
private String lastName;
private Date birthDay;
private Set cases = Collections.EMPTY_SET;

public DO_Patient () {
}
/xx (2)
* QOhibernate.id
* generator-class="sequence"
* column="patient_id_pk"
*/
public long getPatientId (){
return patientId;
}
public void setPatientId(long patientId){
this.patientId = patientId;
}
/*xx (3)
* Qhibernate.property
* column="last_name"
*/
public String getLastName () {
return lastName;

}

public void setLastName (String lastName) {
this.lastName = lastName;

}

/x% (4)

* Qhibernate.property
* column="birth_day"
*/
public Date getBirthDay () {
return birthDay;
b
public void setBirthDay (Date birthDay) {

4http:/ /xdoclet.sourceforge.net /xdoclet /index.html
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this.birthDay = birthDay;

X

/** (5)

* Qhibernate.set role="cases" lazy="true"

* Qhibernate.collection-key column="patient_fk"

* Qhibernate.collection-one-to-many class="D0_Case"

*/

public Set getCases (){

return cases;

}

public void setCases(Set cases){
this.cases = cases;
1}

Listing 9.1: persistente Klasse mit XDoclet Annotation

Listing[9.1]zeigt die entsprechende persistente Klasse DO _Patient zur vorherigen Mapping-
Datei (Tabelle0.1]), dieses mal aber mit XDoclet Annotation. Der Javadoc-Kommentar bei
Markierung (1) vor der Klassedeklaration legt die Tabelle, auf die die Klasse DO_Patient
gespeichert werden soll, fest. DO_Patient besitzt die Attribute patientld, lastName, Bir-
thDay und eine Liste cases (Scwangerschaft). Der Javadoc-Kommentar zur get-Methode
jedes Attributs enthélt Informationen iiber dessen Mapping. Diese Kommentare sind mit
Ziffern im Quellcodeausschnitt markiert.

Der Kommentar bei Markierung (2) beschreibt die Eigenschaften des Primérschliissels
in der Tabelle tab_patient. Der erste Tag definiert dabei die Generierungsmethode fiir den
Primérschliissel, wihrend der zweite, die Eigenschaften der Primérschliissel-Spalte in der
Tabelle bestimmt.

Fiir alle einfachen Attribute wie in (3) und (4) dargestellt, reicht der Tag @hiberna-
te.property, gefolgt vom gewiinschten Spaltennamen damit dieses in die Mapping-Datei
der Klasse aufgenommen wird.

Kommentar (5) beschreibt die Umsetzung der 1:n-Beziehung mit der Klasse DO_Case.
Die Abbildung einer 1:n-Beziehung in einer relationalen Datenbank wird durch eine Fremd-
schliisselbeziehung realisiert. Dabei erhélt die Tabelle der aggregierten Elemente einen
Fremdschliissel auf das Eins-Element. In der objektorientierten Welt kann dieser Zusam-
menhang durch eine Liste, Map, Bag oder Set realisiert werden. Eine ausfiihrliche Do-
kumentation aller Optionen der XDoclet Annotation fiir Hibernate finden Sie auf ihre
Homepage (XDo).

9.2.1.3 Konfiguration

Nun haben wir jetzt eine persistente DO_Patient-Klasse und ihre korrospondierende Mapping-
Datei, die mit XDoclet automatisch generiert wurde. Hibernate muss aber eine Verbindung
mit einem Datenbankmanagementsystem aufnehmen. Es miissen also mindestens die Anga-
ben gemacht werden, die das vom Hibernate verwendete JDBC benotigt: Den Treiber, die
Verbindungs-URL und Authentifizierungsdaten. Da Hibernate verschiedene Datenbankma-
nagementsysteme verwenden kann und diese sich in der Regel durch den zur Verfiigung
gestellten SQL-Sprachumfang unterscheiden, muss auch das Datenbankmanagementsystem
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(der SQL-Dialekt) angegeben werden. Zusétzlich muss auch in dieser Datei alle persistente
Klassen aufgelistet werden, damit Hibernate die auf die entsprechende Tabellen in Daten-
bakn abbilden kann. Ublicherweise heifit diese Datei hibernate.cfg.xml. Tabelle zeigt ein
Beipiel einer Konfigurationsdatei, die im nichsten Beispiele im Abscnitt verwenden
werden.

<hibernate-configuration>

<session-factory>

<!--Datenbank-Verbindung Einstellungen —— >

<property name="hibernate.connection.driver_class">org.postgresql.jdbcDriver</proper:
<property name="hibernate.connection.url">jdbc:postgresql://localhost/ctgmobile</pro
<property name="hibernate.connection.username">postgres </property>

<property name="hibernate.dialect">org.hibernate.dialect.PostgreSQLDialect</property
<l--Auflistung der gemappten Klassen —--—>

<mapping resource="de/trium/ctgmobile/model/tab/D0_Patient.hbm.xml"/>
</session-factory>

</hibernate-configuration>

Tabelle 9.2: Konfiguration Datei fiir Hibernate

9.2.2 Geschiftslogic

Im vorangegangenen Abschnitt wurde beschrieben, wie das Geschéftsobjekt seine Daten
persistent in einer relationalen Datenbank speichert, angelegt und es an Hibernate angebun-
den wird. Es wurden die zugehorige persistente Klassen mit der entsprechenden XDoclet
Annotation geschrieben sowie Konfigurationsdatei erstellt. Im folgenden Kapitel soll es nun
darum gehen wie genau das Arbeiten mit dieser persistente Klassen funktioniert. Unter an-
derem wird gezeigt, wie das Anlegen neuer Objekte und das Speichern dieser Objekte in
der Datenbank, sowie das Manipulieren vorhandener Datenbankeintrige von statten geht.
Diese Operationen werden hiufig unter dem Kiirzel ,, CRUD* 5 zusammengefasst.

Dabei spielt die Klasse Transaction von JWebbAppCore eine zentrale Rolle. sie stellt
automatisch ein Objekt vom UserContext(enthélt Angaben zur eingeloggten Benutzer :
Loginld, personld Vorname, Nachname etc) sowie ein Session-Objekt von Hibernate zur
Verfiigung, das aus dem Sessionfactory gewonnen ist. Unter anderem bietet die Klasse
Transaction zwei wichtige Methoden an. Die checkConstraints Methode, die iiberpriift ob
der Benutzer berechtigt ist, eine bestimmte Operation durchzufiihren ist.

ezecute Methode, nur innerhalb dieser Funktion kénnen verschiedene Operationen (Trans-
aktionen) auf die Datenbank ausgefiithrt werden. Eine Operation kann aus einfachen Zu-
griff auf einem Geschéftsobjekt bestehen, andere enthalten zusétzliche Geschéftsregeln und
fithren mehrere Operationen auf die Objekte des Datenmodelles aus. Alle Operationen, die

5Create, Read, Update, Delete
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innerhalb execute Funktionen sind, werden automatisch in einer einzigen Transaktion aus-
gefithrt (ACID Prinzip).

Alle Transaktionen-Klassen miissen aus der Transaction oder ihre Unterklasse User-
Transaction, SystemTransaction abgeleitet werden. Dabei wird die UserTransaction Klas-
se, wenn es um eine sichere Transaktion handelt, die unter den eingeloggten Benutzer in
Datenbank protokolliert werden, verwendet. Beim , SystemTransaction“ handelt sich um
eine Transaktion, die vom System auslost wird. Listing 7?7 zeigt den Standardgeriist fiir
die Transaktionen-Klasse.

public class TransactionPatient extends Transaction {

public TransactionPatient () throws Exception {

/* konstruktor kann verschiedene Attributen

* enthalten, je nach Transaktion.

*/
3

@0verride
protected void checkConstraints() throws Exception {

/* Hier wird iiberprift, ob der Benutzer berechtigt ist,
* diese Operation durchzufiihren

*/
}

protected Transaction execute() throws Exception {

/* Hier folgen die Zugriffsoperationen auf die Datenbank,

* die innerhalb eine einzige Transaktion ausgefiihrt werden.
S
3

Listing 9.2: Standardgeriist fiir Transaktionen

Beim Ausfithren von dieser Klasse wird zuerst die checkConstraints Methode aufgeru-
fen. Die iiberpriift, ob der Benutzer berechtigt in seinem Kontext diese Operation durch-
zufithren. Dafiir stellt das JWebbAppCore mehrere Schnittstellen und Klassen zur Ermi-
tellung der Benutzerzugriffsrechte auf einzelnen Datensektionen zur Verfiigung. Auf die
will man nicht genau eingehen. Erst wenn die erste Methode erfolgreich (Keine Exception)
ausgefithrt wurde, dann wird die néchste execute Methode aufgerufen, um die Zugriffsope-
rationen auf die Datenbank durchzufiihren.

9.2.2.1 Initialiserung der Session-Factory

Als néchstes muss eine SessionFuactory initialisiert werden, dann nur mit ihrer Hilfe kénnen
Session-Objekte erzeugt werden, iiber die die eigentlichen Datenbankoperationen laufen,
optional als Transaktionen. Sie sollte pro Datenbank als Singleton ¢ existieren. Wenn meh-
rere Benutzer mit der Datenbank verbunden sind bzw. die Applikation ausfiihren, so sollten

6Es stellt sicher, dass zu einer Klasse nur genau ein Objekt erzeugt werden kann und erméglicht einen
globalen Zugriff auf dieses Objekt
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sie ein gemeinsames SessionFactory Objekt benutzen, um dies zu gewéhrleisten ist es sinn-
voll folgende Hilfsklasse (Listing ??) einzubinden. Die wurde aber in dieser Projekt nicht
eingesetzt. Denn wie es schon bereits erwiahnt wurde, die Klasse Transaction stellt Session
Objekt zur Verfiigung.

public class HibernateUtil {

private static final SessionFactory sessionFactory;
//Static Block = eine Art Konstruktor fiir das Klassenobjekt selbst
staticq
tryq{
//Neue SessionFactory durch hibernate.cfg.xml erstellen
sessionFactory = new Configuration().configure ()
.buildSessionFactory ();
}catch(Throwable ex){
throw new ExceptionInInitializerError (ex);
}
3

public static SessionFactory getSessionFactory (){
return sessionFactory;

3

Listing 9.3: Hilfsklasse fiir SessionFactory

Wie zu erkennen ist, wird in dieser Klasse mit Hilfe des static Blocks genau eine Session-
Factory erzeugt. Die Methode der Erzeugung ist Standard und wird gewohnlich immer
so gehandhabt. Die Informationen werden der Konigurationsdatei aus Kapitel ent-
nommen. Sollte ein Fehler auftreten wird eine Exception geworfen. Uber diese Klasse ist
von nun an auf die SessionFactory zuzugreifen.

Jetzt konnen wir mit der SessionFactory eine Session, die zentrale Schnittstelle zu
Hibernate 6ffnen. Die Hibernate Session bietet Funktionen zum Laden, Speichern, Loschen
von Objekten an.

Session hs = HibernateUtil.getSessionFactory().openSession();

Jetzt steht der Benutzung unsere gemappten Klassen nichts mehr im Wege. In den néchsten
Abschnitten wird gezeigt, wie mit der Session die grundlegenden Datenbank-Operationen
ausgefiihrt werden.

9.2.2.2 Speichern eines Objekts

Zuerst wird gezeigt, wie ein neues Objekt in die Datenbank gespeichert und sein Zustand

sich von transient auf persistent d&ndert ?7. Ein, in Java, mit new angelegtes Objekt, das

anschlieBend mit den entsprechenden gettern und settern einen angepassten Zustand erhélt,

existiert vorerst nur im Hauptspeicher und ist demnach transient. Persistent wird es, indem

mit Hilfe einer Session die Methode save() aufgerufen wird. In das Grundgeriist (siehe

Listing ist demzufolge dieser Code einzufiigen um eine neue Patientin zu speichern:
DO_Patient patient = new DO_Patient ();

patient.setLastName (Patient) ;
patient.setBirthDay (new Date(1978,01,03));
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session.save (patient)

Weil der Primaérschliissel von Hibernate generiert wird, belegen wir nur das lastName-
Property, birthDay-Property, wiahrend der Wert ,0“ fiir patientld bleibt. Die Methode
save fiigt das neue Objekt in die Datenbank ein, das dort noch nicht existiert. Dazu er-
zeugt die Methode ein INSERT- Statement. Da wir automatisch generierte Primérschliissel
(sequence) verwenden, generiert save vorher einen Identifier und weist ihn dem patientld-
Property zu. Nach erfolgreicher Ubertragung steht die Patientin schlieBlich in der Daten-
bank, so dass er nicht mehr verloren gehen kann.

9.2.2.3 Laden und Verdndern eines Objekts

Um ein Objekt aus der Datenbank in den Speicher zu laden und zu verdndern ist im
einfachsten Fall der Weg iiber die Primérschliissel zu gehen. Eine Patientin mit bekannter
patientld ladt man wie folgt:

DO_Patient patient=(DO_Patient)hs.get(DO_Patient.class,new Long(patientId));

Neben der Methode session.get() existiert auch noch die Methode session.load(), um ein
Objekt aus der Datenbank zu laden. Diese Methode hat jedoch den Nachteil, dass sie, wenn
der entsprechende Eintrag in der Datenbank nicht vorhanden ist, eine Exception wirft. Die
Methode get() hingegen gibt in einem solchen Fall null zuriick.

Nachdem ein Obejkt geladen ist, konnen wir unsere Verdnderungen an diesem Objekt
vornehmen. und speichern die Anderungen durch merge(), was eine UPDATE-Statement
in der Datenbank auslost.

DO_Patient patient=(DO_Patient) hs.merge(patient);

9.2.2.4 Loschen eines Objekts

Um ein Objekt aus der Datenbank zu loschen, bietet Hibernate die Session-Methode de-
lete(). Sie 16st ein SQL-DELETE-Statement aus. Eine Patientin mit bekannter patientId
16scht man wie folgt:

DO_Patient patient=(DO_Patient)hs.load(DO_Patient.class,new Long(patientId));
hs.delete(patient);

Das Beispiel lddt eine DO_Patient-Objekt mit dem zugehorigen patientld (Identifier) und
16scht es anschlieSend.

9.2.2.5 Abfragen

Sofern die id’s oder Primérschliisselen der benétigten Objekte nicht bekannt sind, so ist
eine Abrafge (Query) nicht zu umgehen. Abfragen kénnen in Hibernate mittels drei ver-
schiedener Techniken durchgefiihrt werden:

e SQL-Statements Die Verwendung ,,normaler,, SQL-Statements bringt allerdings einen
groflen Nachteile mit sich: Man verliert die Datenbankunabhéngigkeit.
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e HQL (Hibernate Query Language) Eine objektorientierte Ausdruckssprache, deren
Synthax an SQL angelehnt ist. HQL garantiert Datenbankunabhéngigkeit Eine ein-
fache Abfrage wird mit Hilfe der Methode create Query(String), die iiber ein Session
Objekt aufgerufen werden kann, erstellt. Die Methode liefert eine Referenz auf ein
Query Objekt zuriick mit dessen Hilfe iiber die Methode list() das Ergebnis der Abfra-
ge in eine Collection geladen wird. Sofern zuvor bekannt ist, dass die Query nur genau
ein Objekt zuriickliefert, steht neben der Methode list(), die Methode uniqueResult()
zur Verfiigung. Eine einfache HQL Query sieht beispielsweise folgendermaflen aus:

Query qr = session.createQuery(from DO_Patient order by lastName)
List patientinen= qr.list ();

Diese Abfrage liefert alle Patientinen nach Name sortiert zuriick.

e HCA (Hibernate-Criteria-API) Eine objektorientierte API, deren Klassen Methoden
fiir unterschiedlichste Abfragen kapselt. Vorteil der Criteria-API ist die Typsicher-
heit. Fehler, die sonst erst zur Laufzeit erkannt werden, fithren hier sofort zu ei-
nem Compiler-Fehler, was bei umfangreicheren Anwendungen wertvolle Zeit sparen
kann. Die Hibernate-Criteria-API garantiert ebenfalls Datenbankunabhénigkei. Das
geschieht, in dem man die Methode createCritria, die einen Referenz auf ein Crite-
ria. Objekt zuriick gibt. Das sdmtliche Funktionen zur Formelierung verschiedener
Bedingungen zur Verfiigung stellt. Die gleiche Abfrage in HPA sieht folgendermaflen
aus:

Criteria crit = hs.createCriteria(DO_Patient.class);

.add0Order (Order .asc(lastName)) ;
List patientinen=crit.list();

In der Praxis findet man sowohl HQL als auch API im Einsazt, deswegen wurde auch
beide Verfahren in dieser Projekt je nach Abfrage verwendet.

9.3 Realisierung der Prisentationsschicht

Die Darstellung der, aus der Fachkonzeptschicht kommenden Daten wird in der Prasentationsschicht
realisiert. Im Allgemeinen werden Standard Technologien wie z.B. JSP (Java Server Page)
oder HTML () verwendet. Im Gegensatz zu der darunter liegenden Schicht, die Objekt-
Orientiert ist, bieten diese Technologien eher flache Dateien statt Objekte an was das
,Mismatch Impedance” Problem verursacht. Um dieses Problem zu bereinigen, hat Trium
ein komplettes GUI-Framework basierend auf Objektorientiertem Design entwickelt. Das
so genannte FormengineFramework wurde in Java als Programmiersprache realisiert und
erlaubt mehrere Darstellungsmoglichkeiten der Repréisentationsschicht (z. Z. nur XHTML
1.0 implementiert). Das Formengine wurde &hnlich zu den AWT/Swing/MFC Klassenbi-
bliotheken entwickelt, und somit folgt es in der Architektur relativ streng dem MVC [Ref]
Entwurfsmuster, das die Stédrken der objektorientierten Programmierung voll ausspielt.
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Das Formengine dessen Architektur in Abbildung dargestellt ist, schreibt folgenden
Ablauf vor: Nachdem eine Benutzerinteraktion mit der GUI (z. B. Betiitigen eines But-
tons) erfolgt ist, erhilt der Controller ein Event. Fiir jeden beobachteten Event wird ein
FormEventListner (vgl. Java EventListner) registriert, welcher die entsprechenden FormE-
ventHandler (Bearbeiter) Methoden aufruft (vgl. Java EventHandler). Abhéngig von der
Interaktion des Benutzers (Request) dndert der Controller entweder das Modell oder die
View oder beide Komponenten.

Event

Ein Event gelangt
zum Controller
Controller
Der Controller &ndert
Model und/oder View

View Model

Die View erhélt Daten
vom Model

Das Model aktualisiert die
View bei Anderungen

Abbildung 9.1: FormEngine Architektur

Im Folgenden werden die Aufgaben der einzelnen Modulen kurz erlautert:

e Modell: ist durch die in der Fachkonzeptschicht zur Verfiigung gestellten Datenobjek-
te vertreten und ist somit fiir die Beschaffung aller notwendigen Anwendungsdaten
von der Datenbank zusténdig

e View: ist fiir die Visualisierung der Anwendungsdaten zustdndig. Dafiir stellt das
FormEngine zahlreiche Klassen und Schnittstellen zur Entwicklung verschiedener
Benutzeroberflaichen zur Verfiigung. Die vereinfachte Hierarchie der verschiedenen

Elemente einer solchen Oberflache sind in Abbildung dargestellt.

e Controller: fithrt die Initialisierung und die Request-Verarbeitung durch, verwaltet
die Dateniibergabe und ist fiir die Steuerung der View zustédndig. Dafiir wird das
Event Handling Prinzip eingesetzt (Abbildung 9.1]).

Basierend auf das FormEngine wurden fiir sowohl MD, TMZ sowie Mandanten und
fiir das Darstellen und editieren der dazugehdrigen Datensektionen, abstrakte Benutzero-
berflichen konzipiert. Die Darstellung und der Inhalt der GUI’s werden je nach Rolle des
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‘ Element ‘
A A 3 3
‘ Control Label Image ‘ ‘ Container ‘
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X\ Link Panel
‘Absrmc.fBurzon HText ‘ ‘CheckBox‘ ‘Upload‘ Selection ‘ Enum H SwitchableV H Grid ‘

A

‘LabelledButmn‘ ‘ImageBu‘rton‘ ‘ListBoxHGCheckBoxHGRadioBoxH SelImgMap‘ ‘ Tab ‘

‘ Button ‘ ‘ LinkButton ‘

Abbildung 9.2: Ubersicht der Formengine-Element

angemeldeten Benutzers angepasst. So werden zum Beispiel Felder je nach Benutzer hin-
zugefiigt oder entfernt. Die GUI Parameter werden entweder von einer Konfigurationsdatei
oder direkt aus der Datenbank gelesen. Demzufolge erstellt das FormEngine dynamisch das
entsprechende (X)HTML der spiter im Browser dargestellt wird. Im Folgenden Listing
ein Abschnitt der Konfigurationsdatei aus der, die Parameter fiir die Présentation einer
Patienten Datensektion in der GUI eingelesen wird:

HAHAHBHBHHARAHAHBH B AR AR RS BHBH BB AHAH B R BB BAHABRH B BB A B RS BH RSB R HH

# Patient Label Window #
HHBBHAABHHHBRBRABHAHBRARA BB HHBRR AR BHHHBR RS BHH R B R RSB R H BB AR AR RSH
txt_patient_add = Add Patient

txt_patient_edit = Edit Patient
txt_patient_label_birthday = Birthday
txt_patient_label_extermnpat = Admission number
txt_patient_label_communication = Phone
txt_patient_label_comment = Comment
txt_patient_label_name = Name

txt_assign_to_mandant = assign this Patient to Mandant
/*

* mandatory fields

*/

txt_patient_last_name = Last Namex*
txt_patient_first_name = First Namex
txt_patient_birth_day = Birthday*
txt_title_hot = Hotline
txt_assign_to_mandant = After creation,

assign as Patient to:
/ *
* Patient Text label
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*/
txt_pat_ov_title
txt_title_pat
txt_title_birth
txt_title_street
txt_patient_extern_id
txt_patient_added

b
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Patient Overview

Name

Birthday

Street

patient Id
The patient has been created,
please specify gestation details

Listing 9.4: Ausschnitt aus der Konfigurationsdatei
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